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MEMORANDUM DINAPI/DAII N° 236/2025

PARA : Gabriela Villalba, Directora
Direccion de Comunicacion Institucional
Sr. José Ramirez, Director Interino
Direccion de Informatica

C.C. : Abg. CLAUDIA FRANCO Q., Directora Nacional (Para cor;dc!miento)
Direccion Nacional de Propledad Intelectual -

~' “x. 5

DE : C.P. Sergio D. Penayo, Director Interino '
Direccion de Auditoria Interna Institucional

REF. : Remision de Informe Final DAII/AI N° 02/2025 — Auditoria a la Seguridad de
la Plataforma Web Institucional

FECHA  :24/11/2025

Me dirijo a Ustedes, en referencia a la Auditoria de la Seguridad de la
Plataforma Web Institucional Ejercicio Fiscal 2025, realizado en base al Plan de
Trabajo Anual aprobado por Resolucion DINAPI N° 566/2024 “Por la cual se
aprueba el Plan de Trabajo Anual Versién 3 para el periodo 2025 de la Direccién de
Auditoria Interna Institucional de la Direccién Nacional de Propiedad Intelectual —
DINAPI ",

En tal sentido, se remite adjunto el Informe Final de la Auditoria realizada, y
se solicita a la Direccion de Comunicacion Institucional la elaboracion de un Plan de
Mejoramiento  Funcional sobre las observaciones ratificadas con sus
recomendaciones, estableciendo las acciones de mejora, un cronograma de
ejecucion, los responsables del cumplimiento, seguimiento y elevarlo a la Direccion
de Auditoria Interna Institucional con el fin de verificar su razonabilidad, constatando
si se han detectado y analizado las causas que las motivaron, la coherencia de las
acciones programadas y si las mismas han de contribuir a subsanarlas para su
evaluacion y aprobacion correspondiente.

Plazo para la presentacion del Plan de Mejoramiento Funcional, 10 (diez)
dias habiles a partir de la recepcion de presente Informe Final.

Sin otro particular, me despido atentamente.
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INFORME FINAL DAII/Al N° 02/2025

AUDITORIA INFORMATICA — SEGURIDAD INFORMATICA PLATAFORMA WEB
INSTITUCIONAL

L. IDENTIFICACION DE LA INSTITUCION

La Direccion Nacional de Propiedad Intelectual, fue creada por Ley N° 4.798 de fecha 31 de
diciembre de 2012, como persona juridica de derecho publico, con caracter autarquico y
patrimonio propio, como érgano de ejecucion de la Politica Nacional de Propiedad Intelectual.
Inicié sus actividades con presupuesto propio en el afio 2014, igualmente, tiene por objetivo la
aplicacion en el area administrativa de las normas destinadas a la proteccién de los derechos de
propiedad intelectual, de acuerdo con lo dispuesto en la Constitucion Nacional, las leyes que rigen
la materia y los tratados y convenios internacionales atinentes, suscriptos y ratificados por la
Republica del Paraguay.

MISION

Proteger, promover y defender los derechos de Propiedad Intelectual, propiciando la creatividad e
innovacién para el desarrollo sostenible del Paraguay.

VISION

Institucion reconocida por su gestion de excelencia en la salvaguarda de los derechos de
Propiedad Intelectual.

FUNCIONES DE LA INSTITUCION

a) Administrar y disponer el otorgamiento y proteccion de los derechos de propiedad
intelectual, como ser: Derechos de Autor y Derechos Conexos, Marcas, Dibujos y Modelos
Industriales, Patentes de Invencion y de Modelos de Utilidad, Transferencia de Tecnologia,
Indicaciones Geograficas y otras que pudieran legislarse o reglamentarse.

b) Promover y fomentar la creacion intelectual, tanto en su forma literaria, artistica o cientifica,
como en su ambito de aplicacién industrial, y la difusion de los conocimientos tecnolégicos
dentro de los sectores culturales y productivos.

c) Administrar eficazmente los Activos de Propiedad Intelectual para propiciar la proteccion y
uso consentido, en beneficio de nuestro pais, de nuestros recursos genéticos autdctonos.

d) Fomentar la creacion y desarrollo de empresas culturales.

e) Propiciar el reconocimiento y la utilizacién de los conocimientos tradicionales indigenas, a
favor de los pueblos originarios.

f) Fomentar la innovacién, la investigacion y el acceso a la ciencia, favoreciendo la
transferencia de tecnologia.

g) Representar a los intereses naciongles) en tratados y convenios de cooperacion con
entidades y paises en materia de Progiedad Intelectual.

h) Formular las politicas nacionales das aquellas materias relacionadas con la
protecciéon de la propiedad intelectual, fen coordinacién con los ministerios y demas
6rganos competentes para cada caso.
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i) Promover iniciativas y desarrollar actividades conducentes al mejor conocimiento y
proteccién de la Propiedad Intelectual, en el orden nacional.

j) Dictar las reglamentaciones técnicas para la ejecucion de cualquier actividad de su
competencia en todo el territorio nacional, de acuerdo con la legislacion pertinente.

k) Celebrar convenios y contratos, para el cumplimiento de sus fines, con organismos
nacionales publicos o privados, Gobernaciones y/o Municipios; asi como con organismos
internacionales, previa autorizacion de las instancias pertinentes.

I) Registrar, habilitar y fiscalizar a personas juridicas, publicas o privadas encargadas de la
gestion colectiva de derecho de autor, asi como de la titularidad de marcas de certificacion
0 marcas colectivas, indicaciones geograficas y en general a todas aquellas que se creen
para la representacion y gestion de Derechos de la Propiedad Intelectual.

m) Propiciar la participaciéon del sector industrial y universitario en el desarrollo y aplicacion de
tecnologias que incrementen su calidad, competitividad y productividad; asi como realizar
investigaciones sobre el avance y aplicacién de la tecnologia industrial, nacional e
internacional y su incidencia en el cumplimiento de tales objetivos, pudiendo proponer a su
vez politicas para fomentar su desarrollo.

n) Coordinar las tareas de negociacion nacional e internacional que correspondan al ambito
de competencia, conjuntamente con el Ministerio de Relaciones Exteriores y de otras
reparticiones publicas afectadas.

o) Establecer y percibir las tasas que por diversos conceptos se deban abonar, de
conformidad con las normas vigentes y la presente Ley.

p) Establecer y percibir aranceles por servicios prestados.

q) Establecer las exoneraciones y reducciones de tasas y aranceles establecidas en la
presente Ley en los siguientes casos:

e Situacion de insolvencia econémica.

e Promocion de la Politica Nacional de apoyo a micro y pequefas empresas.

* Politicas de Desarrollo sectorial de la economia establecidas por el Poder Ejecutivo.

Il ANTECEDENTES DE LA AUDITORIA

Por Resolucién DINAPI N° 566/2024 “Por la cual se aprueba el Plan de Trabajo Anual — Version
N° 03 Periodo 2025 de la Direcciéon de Auditoria Interna Institucional de la Direccién Nacional de
Propiedad Intelectual — DINAPI ".

ll. OBJETIVOS DE LA AUDITORIA

« OBJETIVO GENERAL

La presente auditoria informatica tiene como objetivo general; determinar el nivel actual de
seguridad de la plataforma web institucional, identificar riesgos de seguridad criticos que podrian
afectar la continuidad operativa y la confianza publica, y evaluar el cumplimiento de estandares de
Ciberseguridad y buenas practicas relevantes para entidades gubernamentales.

« OBJETIVOS ESPECIFICOS

Identificacion y clasificacion de vulrierabilidades en aplicaciones web (OWASP Top 10).
Evaluacion de la configuracién de seguridad de la infraestructura.

Revisién de los mecanismos de autenticgcion.

Andlisis de fugas de informacion.
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5. Evaluar el impacto potencial de las vulnerabilidades detectadas.
6. Determinar la exposicion a ataques de denegacién de servicio.
7. Verificacion del cumplimiento con la Normativa de Ciberseguridad de la MITIC.
8. Evaluacion de la adherencia a los controles de seguridad de ISO/IEC 27002.

IV. ALCANCE DE LA AUDITORIA

El trabajo de Auditoria se realizara en base a los procedimientos considerados en el Manual de
Auditoria Gubernamental y el Encargo de Auditoria con el fin de cumplir lo estipulado en la
Resolucién DINAPI N° 566/2024 “Por la cual se aprueba el Plan de Trabajo Anual — Versién N°
03 Periodo 2025 de la Auditoria Interna Institucional de la Direccién Nacional de Propiedad

Intelectual — DINAPI",

V. PROCEDIMIENTOS DE AUDITORIA

1. Reconocimiento de infraestructura publica y recabada de registros DNS.

Se realizé reconocimiento de la infraestructura publica asociada al dominio dinapi.gov.py mediante

SHODAN. Se identificaron las IPs 181.94.237.83, 201.222.53.153 y 201.222.53.154, servidores
DNS gestionados por COPACO y el uso de Google Workspace para correo electrénico.

Evidencia: Analisis SHODAN.

2. Inspeccién de encabezados HTTP para verificacion de politicas de seguridad.

Se revisaron los encabezados HTTP devueltos por el servidor y se observaron controles de
seguridad como Strict-Transport-Security, Content-Security-Policy, X-Frame-Options, X-XSS-
Protection y X-Content-Type-Options.

Evidencia: Analisis SHODAN.

3. Extraccidn y analisis del certificado X.509.

Se extrajo y analizé el certificado X.509 presentado por el servidor. El certificado incluye
*.dinapi.gov.py y SANs que confirman cobertura wildcard. El emisor corresponde a GlobalSign
(GlobalSign RSA OV SSL CA 2018).

Evidencia: Analisis SHODAN.

4. Inventario de subdominios y mapeo IP.

Se generé un inventario de subdominios con su correspondiente mapeo |IP. Se detectd que
servicios como Gitlab y www responden en mas de una IP, lo que sugiere balanceo o
redundancia.

Evidencia: Analisis SHODAN.

relacionados con DKIM y SPF.
Evidencia: Analisis SHODAN.
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6. Analisis pasivo de HTTPS y certificado SSL/TLS.

Se validoé el uso de HTTPS en el portal, confirmandose la existencia de un certificado SSL/TLS
vigente y el uso de cifrado moderno, asegurando la confidencialidad de la comunicacion.

Evidencia: Informe Autenticacion Dinapi.docx

7. Revision de encabezados de seguridad HTTP.

Se revisaron encabezados de seguridad HTTP del portal; se identificaron algunos activos, aunque
se recomienda reforzar configuraciones como CSP y X-Frame-Options en todas las paginas del
sitio.

Evidencia: Informe Autenticacién Dinapi.docx

8. Evaluacion de mecanismos de autenticacion en la web publica.

Se constaté que el portal publico no requiere autenticacién de usuarios ni maneja credenciales,
por lo que los riesgos asociados a autenticacién indebida no aplican en este contexto.

Evidencia: Informe Autenticacion Dinapi.docx

9. Verificacién de configuracién y manejo de cookies visibles.

Se verifico la existencia de una cookie estrictamente necesaria para funcionalidad del portal; se
recomienda exigir el uso de flags Secure y HttpOnly cuando se manejen datos sensibles.

Evidencia: Informe Autenticaciéon Dinapi.docx

10. Analisis de carga de recursos externos y dependencia de proveedores.

Se identifico la carga de recursos externos mediante servicios de proveedores internacionales. Se
recomienda aplicar validacion de integridad (por ejemplo SRI hashes) y monitoreo continuo de
versiones.

Evidencia: Informe Autenticacion Dinapi.docx

11. Escaneo de Vulnerabilidades No Autenticado (Vulnerability Assessment) de caja negra,
ejecutado sobre los servicios de red expuestos del portal (dinapi.gov.py).

Este proceso empleé la herramienta Nessus Essentials con el objetivo de identificar debilidades
en la configuracion de cifrado (TLS/SSL) y fallas en la gestion de certificados digitales.

Evidencia: Analisis de fugas de informacién.docx

12. Analisis de footprinting riguroso que complementa la bisqueda por |IP realizada
previamente en Shodan.

Al utilizar la herramienta viewdns.info y buscar por nombre de dominio, se han descubierto 24
subdominios que revelan una vision mas clara de la segmentacion de la infraestructura de la
DINAPI.

Evidencia: subdominios encontrados por rjombke de host.docx.
13. Descargo de los hallazgos observados durante el proceso de Auditoria.
14. Borrador de Informe Final.

15. Informe Final.
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VL. RIESGO E IMPORTANCIA RELATIVA

La no provision en tiempo y forma de los documentos relacionados a la Auditoria.
Que las muestras seleccionadas contengan errores significativos.

Debilidad en el Sistema de Control Interno.

Que el area auditada no colabore durante el proceso de Auditoria.

VIl. TIPOS DE INFORMES
e Borrador de Informe para descargo.
¢ Informe Final.

VIll. DESARROLLO DE LA AUDITORIA

HALLAZGO N° 01
Soporte de cifrados débiles (SWEET32: 64-bit block ciphers, p. ej. 3DES)

El escaneo de Nessus reporta que el servicio HTTPS acepta suites de cifrado con bloques de 64
bits (por ejemplo 3DES), vulnerables a la explotacion conocida como SWEET32. Esto permite, en
sesiones largas o con mucho trafico repetido, realizar ataques de colision que afecten la
confidencialidad.

Evidencia: Salida de Nessus: SSL Medium Strength Cipher Suites Supported (SWEET32) —
CVSS 7.5.

Impacto alto en la confidencialidad para sesiones largas; un atacante pasivo o MITM (man in the
midle) con suficiente volumen de trafico podria recuperar fragmentos de datos.

Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que realizé la evaluacion de la configuracién SSL mediante la

herramienta en linea https://hackertarget.com/ssl-check, donde no se encontré presencia del
cifrado citado. Asimismo, se analizaron documentos y manuales de configuraciéon de NGINX e
implementacion de SSL de los siguientes sitios: - https://javierin.com/guia-para-securizar-nginx -
https://nginx.org/en/docs/http/configuring_https_servers.html (entre otros). Esto permitié identificar
y asignar los parametros de mitigacion correspondientes. Como resultado, se aplicaron en la
configuracion del proxy los siguientes parametros, dejando implicito los cifrados permitidos:
EVIDENCIA DE EVALUACION: https://hackertarget.com/ssl-check

Opinién del Auditor:
En el descargo de la respuesta remitida por la Direccion de Informéatica se evalta la configuracion

del SSL mediante herramientas en linea en donde no encuentran el cifrado citado como hallazgo
por esta auditoria adjuntando la captura de pantalla de la evaluacion realizada a traves de los
procedimientos citados en el MEMO DIT N° 089/2025 de Fecha 12/11/2025 remitido a la Direccion
de Comunicaciones.
Esta Auditoria levanta el hallazgo mencionago, no obstante al momento de realizar este analisis a
través de la herramienta de fuentes abigrtas| Nessus, en fecha 21/10/2025, el mismo se
encontraba activo, en la seccion de anexo$ se€ incluye la documentacion que muestra dicha
evidencia. '

-~

C.P SERCIC DEINML PEN/ YO
Director Infino
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Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periddica formando
parte de una politica de seguridad de la instraestructura de la plataforma web institucional.

HALLAZGO N° 02

Nessus reporta que SSL Certificate Cannot Be Trusted — el certificado presentado no es de una
CA de confianza o la cadena de certificacion esta incompleta. Esto impide que clientes validen
correctamente la identidad del servidor.

Evidencia: Salida resumen de Nessus: SSL Certificate Cannot Be Trusted (CVSS 6.5). Esto
representa un impacto medio en los usuarios/clientes que en algunos casos veran advertencias en
navegadores; aumenta la probabilidad de ataques MITM y pérdida de confianza.

Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que; se evalué el sitio web con las siguientes herramientas

publicas, las cuales resolvieron correcta y satisfactoriamente la validez del certificado OV del sitio
y el CA de su proveedor www.dinapi.gov.py.
https://www.sslIshopper.com/ssl-checker.html#hostname=www.dinapi.gov.py.
https://hackertarget.com/ssl-check.
https://www.ssllabs.com/ssltest/analyze.htm|?d=www.dinapi.gov.py&s=201.222.53.154.

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la

infraestructura de la plataforma web institucional.

Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 03

Nessus marca SSL Self-Signed Certificate indicando que el servidor podria estar presentando un
certificado autofirmado en lugar de uno emitido por una CA de confianza.

Evidencia: Salida de Nessus: SSL Self-Signed Certificate (CVSS 6.5).

Esto representa un impacto medio ya que los certificados autofirmados no permiten validacion de
identidad y son facilmente usados en ataques de suplantacion.

Descargo de la Dependencia Auditada:
La Direccién de Informatica informa que; las acciones tomadas para mitigar este hallazgo son las

mismas aplicadas al HALLAZGO 02

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado\formando parte de una politica de seguridad de la

infraestructura de la plataforma web institucjonal’

Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestguctura de la plataforma web institucional.
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HALLAZGO N° 04

Ausencia de cabeceras HTTP de seguridad esencial.
Durante la revision de las cabeceras HTTP se constatdé que el servidor no implementa controles
como: Strict-Transport-Security (HSTS), X-Frame-Options, X-Content-Type-Options, Referrer-
Policy
Estas cabeceras son mecanismos fundamentales de proteccion en navegadores web. Su
ausencia puede permitir:

e Ataques de Clickjacking (por falta de X-Frame-Options).

e Ejecucién de scripts maliciosos (XSS) mediante contenido mixto o mal interpretado (sin X-

Content-Type-Options).
e Exposiciéon de URLs internas o tokens sensibles (sin Referrer-Policy).
e Downgrade de HTTPS a HTTP o ataques de intermediario (MITM) si no se aplica HSTS.

Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que; se han corregido las cabeceras para el dominio

www.dinapi.gov.py segun la documentacion del

servidor nginx y otros manuales consultados

Algunos parametros de seguridad dependen de un trabajo conjunto con el equipo de desarrollo
para aplicar adicionar parametros o corregir el comportamiento de componentes externos (google
y facebook apis), por lo que se aconseja una mesa de trabajo conjunta con nueva evaluacion de
seguridad durante esos trabajos.

add_header Strict-Transport-Security "max-age=63072000; includeSubDomains; preload” always;
add_header X-Content-Type-Options "nosniff" always;

add_header X-Frame-Options "SAMEORIGIN" always;

add_header X-XSS-Protection "1, mode=block" always;

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "geolocation=(), microphone=(), camera=(), payment=()" always;
add_header Content-Security-Policy "default-src 'self'; script-sre 'self 'unsafe-inline' 'unsafe-eval’,
style-src 'self 'unsafe-inline’; img-src 'self data: https:; font-src "self; connect-stc "self; frame-
ancestors

'self;" always;

add_header Set-Cookie "Path=/; HttpOnly; Secure" always;

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la

infraestructura de la plataforma web institucional.

Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 05

Ausencia de autenticacion de correo insfitucignal (SPF, DKIM, DMARC).

El analisis DNS no evidencié registros SPF, DKIM ni DMARC activos para el dominio institucional.
La falta de estos mecanismos permitella suplantacion del dominio (@dinapi.gov.py) en correos
electrénicos falsos (phishing), lo que puede afgctar la confidencialidad y reputacién institucional.

C.P. SENGIC DANIEL PEN/YO \
Direciwor Iige-ino \\ \
Direccion: Avda. Esparia N° 323 ¢/ EE.UU. Direccife de A-ditorls [oherns lastininzal \ Pdgina web: www.dinapi.gov.py
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Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que se constaté la existencia, en los registros DNS de Teisa y

Copaco, de: Registros MX apuntando al servicio de Google Workspace, donde se encuentra alojado el
servicio de correo. Un registro TXT con un parametro DKIM y subpardametro rsa, ademas de la
validacion TXT del servicio de Google. Posteriormente, se adicioné el registro SPF y se coordinara con
el proveedor la obtencion de los parametros DKIM y DMARC correctos, programando su
implementacién en un horario que no afecte el uso de los servicios.

Opinién del Auditor:

Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la
infraestructura de la plataforma web institucional.

Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periddica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 06

Validacién incompleta de protocolos TLS.

El analisis preliminar no pudo confirmar si las versiones TLS 1.2 y 1.3 estan habilitadas ni si TLS
1.0/1.1 permanecen activas.

Versiones antiguas de TLS (1.0 y 1.1) presentan vulnerabilidades conocidas (POODLE, BEAST,
etc.).

Si permanecen habilitadas, podrian permitir ataques de interceptacion de trafico cifrado.

Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que; inicialmente la version del servidor proxy nmginx contaba

con la configuracién en TLS-1.2 y TLS-1.3.

Se ha revisado la configuracién y ajustado para que trabaja Gnicamente sobre cifrado TLS 1.2 y
TELS 1.3 cdmo se lee a continuacién:

EVIDENCIA DE VERIFICACION:

Igualmente el servicio de analisis ssl indica que solo estan habilirados los protocolos 1.2y 1.3
(https: / / domsignal.com/test/i8qfev1s070te506bjuSf2bmhc7z5nf7).

ssl|_ciphers
'ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-EC
DSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-SHA256',;

ss|_protocols TLSy1.2 TLSv1.3;

ssl_prefer_server_ciphers on;

Opinion del Auditor:
Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la

infraestructura de la plataforma web institugioRal.
Recomendacion:

Recomendamos incorporar este procedi
parte de una politica de seguridad de la infraestr

para ser realizado de manera periédica formando
uctura de la plataforma web institucional.

C"l SETGIC DA
S SRVEVIRLS FL U B A

Direccin N
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HALLAZGO N° 07

Falta de validacion de cookies seguras.

No se confirmé la presencia de los flags Secure y HttpOnly en las cookies emitidas por el sitio.
Sin el flag Secure, las cookies pueden transmitirse en texto plano si se fuerza HTTP.

Sin el flag HttpOnly, el contenido de las cookies podria ser accedido por scripts maliciosos (XSS).

Descargo de la Dependencia Auditada:

La Direccion de Informatica informa que; tras verificar la documentacién de nginx y se han
activado en la configuracion proxy el

parametro:

add_header Set-Cookie "Path=/; HttpOnly; Secure";

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la

infraestructura de la plataforma web institucional.

Recomendacién:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 08

Exposicién de rutas internas y recursos publicos (A0S — Security Misconfiguration).

El portal expone directorios internos y rutas como /portal/v3/assets/ y /plugins/, las cuales son
accesibles desde el navegador.

Esto puede permitir a un atacante obtener informacién sobre la estructura interna de la aplicacion
o localizar componentes vulnerables.

Descargo de la Dependencia Auditada:
La Direccion de Informatica informa que, en el servidor proxy se han agregado los siguientes

parametros para que la consulta a dichos directorios sin un archivo especifico envie a la portada:
rewrite ""/portal/v3/assets$" "/portal/v3/" permanent;

rewrite ""/portal/v3/assets/$" "/portal/v3/" permanent;

rewtite ""/portal/v3/plugins$" "/portal/v3/" permanent;

rewrite ""/portal/v3/plugins/$" "/portal/v3/" permanent;

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado formando parte de una politica de seguridad de la

infraestructura de la plataforma web institucional.

Recomendacion:
Recomendamos incorporar este procedinfiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la iffraestructura de la plataforma web institucional.

HALLAZGO N° 09

Librerias JavaScript desactualizadas (A06 -

Direccién: Avda. Espaiia N° 323 ¢/ EE.UU.
Teléf.: 021 210977
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Se detect6 el uso de jQuery 3.5.1, version que presenta vulnerabilidades conocidas.
Las dependencias desactualizadas pueden ser explotadas para ejecutar XSS o ataques de
inyeccion de codigo en el cliente.

Descargo de la Dependencia Auditada:
La correccion de este punto corresponde a una optimizacion del cédigo fuente del sitio web, esta

tarea debera ser realizada por la empresa responsable del desarrollo y mantenimiento de la
aplicacion. En este sentido, se conformaran mesas de trabajo técnicas con dicha empresa, a fin
de coordinar las acciones necesarias para la mejora del sitio web y de las herramientas
interconectadas con el mismo.

Opinidén del Auditor:
Esta Auditoria se ratifica en el hallazgo mencionado, a razén de que no se remitieron las acciones
de mejora para la correccion de mismo.

Recomendacién:
Recomendamos incorporar este procedimiento para ser realizado de manera periddica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 10

Formularios sin token CSRF (A04 — Insecure Design).
Se observo la ausencia de tokens antifalsificacion (CSRF) en formularios de busqueda y contacto.
Un atacante podria inducir al usuario a ejecutar acciones no deseadas en su nombre.

Descargo de la Dependencia Auditada:
La correccion de este punto corresponde a una optimizacion del cédigo fuente del sitio web, esta

tarea debera ser realizada por la empresa responsable del desarrollo y mantenimiento de la
aplicacion. En este sentido, se conformaran mesas de trabajo técnicas con dicha empresa, a fin
de coordinar las acciones necesarias para la mejora del sitio web y de las herramientas
interconectadas con el mismo.

Opinién del Auditor:
Esta Auditoria se ratifica en el hallazgo mencionado, a razén de que no se remitieron las acciones

de mejora para la correccion de mismo.

Recomendacién:
Recomendamos incorporar este procedimiento para ser realizado de manera periddica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 11

Parametros manipulables en URLs (AO1 — Brok&n Access Control — Potencial).

Se identificaron URLs con parametros del tipo %id=, que podrian permitir acceso o manipulacién
de datos si no existen validaciones en backend.
Posible exposicion de informacion sensible'o ejegucion de ataques de enumeracion o inyeccion.

Direccion: Avda. Esparia N° 323 ¢/ EE.UU. irecos
Teléf.: 021 210977
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Descargo de la Dependencia Auditada:

La correccion de este punto corresponde a una optimizacion del cédigo fuente del sitio web, esta
tarea debera ser realizada por la empresa responsable del desarrollo y mantenimiento de la
aplicacion. En este sentido, se conformaran mesas de trabajo técnicas con dicha empresa, a fin
de coordinar las acciones necesarias para la mejora del sitio web y de las herramientas
interconectadas con el mismo.

Opinién del Auditor:
Esta Auditoria se ratifica en el hallazgo mencionado, a razén de que no se remitieron las acciones

de mejora para la correccion de mismo.

Recomendacion:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

HALLAZGO N° 12

Parametros manipulables en URLs (AO1 — Broken Access Control — Potencial)
Se identificaron URLs con parametros del tipo ?id=, que podrian permitir acceso o manipulaciéon
de datos si no existen validaciones en backend.

Descargo de la Dependencia Auditada:
La correccion de este punto corresponde a una optimizaciéon del cédigo fuente del sitio web, esta

tarea debera ser realizada por la empresa responsable del desarrollo y mantenimiento de la
aplicacion. En este sentido, se conformaran mesas de trabajo técnicas con dicha empresa, a fin
de coordinar las acciones necesarias para la mejora del sitio web y de las herramientas
interconectadas con el mismo.

Opinién del Auditor:
Esta Auditoria se ratifica en el hallazgo mencionado, a razén de que no se remitieron las acciones

de mejora para la correccién de mismo.

Recomendacién:
Recomendamos incorporar este procedimiento para ser realizado de manera periédica formando
parte de una politica de seguridad de la infraestructura de la plataforma web institucional.

IX. CONCLUSION FINAL
De las verificaciones realizadas concluimos que: Existen hallazgos y
debilidades dentro de la Plataforma Web Institucional.

X. RECOMENDACION FINAL
A la Direccioén de Informatica:
e Implementar la Politi de Seguridad Informatica aprobada por
Resolucion Dinapi N° 247/2023.
o Utilizar el Formulario dé Reporte de Incidentes de Seguridad citado en la
seccion 6.4.1.2 dentro de Ig Politica de Seguridad Informatica aprobada
por Resolucion Dinapi N° 247/2023.

Direccion: Avda. Espaiia N° 323 ¢/ EE.UU.

Pdgina web: www.dinapi.gov.py
Teléf.: 021 210977 |\
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e Implementar una politica de control periédico de vulnerabilidades de
seguridad en base al informe quincenal enviado por CERT-PY
dependiente de la MITIC.

Al Encargado de Desarrollo y Mantenimiento del Sitio Web de la DINAPI:

e Elaborar un Plan de Mejoramiento Funcional para el fortalecimiento de la
Seguridad de la Plataforma Web de la Institucion en base a los
HALLAZGOS 09, 10, 11 y 12 remitidos por esta Auditoria.

Xl. PLAN DE MEJORAMIENTO

Se debera presentar en un plazo de 10 (diez) dias habiles, a ser contados a partir del dia

siguiente de la recepciéon del presente informe, um Plan de Mejoramiento Funcional
sobre las observaciones ratificadas con sus recomendaciones, estableciendo las acciones de

mejora, un cronograma de ejecucion, establecer los responsables del cumplimiento,
seguimiento y elevarlo a la Direccion de Auditoria Interna Institucional con el fin de verificar su
razonabilidad, constatando si se han detectado y analizado las causas que las motivaron, la
coherencia de las acciones programadas y si las mismas han de contribuir a subsanarlas para
su evaluacion y aprobacién correspondiente.

Asuncioén, 21 de noviembre de 2025.

Elaborado por:
Equipo auditor

Lic. Diego Gonzdlez
Auditor Informatico
Direcciéon de Auditoria Interna Institucional

C.P Sergio Penayo
Director Interino
Direccién de Auditoria Interna Institucional

Direccién: Avda. Espafia N° 323 ¢/ EE.UU. Pdgina web: www.dinapi gov, Py
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ANEXO 1

Analisis Realizado con Shodan

Direccién: Avda. Espaia N° 323 ¢/ EE.UU. Pdgina web: www.dinapi.gov.py
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Analisis realizado a la ip 181.94.237.83 con SHODAN

@& General Information

Hostnames d.hosn::?loe\:g‘i-ZNMMpy
Domains dinapi.gov.py personal net py
Gow N o
City Asuncion

Organization Nucleo SA

ISP Nucleo S.A.

ASN AS27895

B Web Technologies

hash
http.dom_hash
http.html_hash

Auditor Informatico
Oweccon de Auditona Inteina mshtucional
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4434/ TCP

HTTP/1.1 200 OK

Date: Tue, 14 Oct 2025 04:41:41 GMT

ETag: Nrxr863r622qqygsbQOkxbp88rasmOHN
Cache-Control: max-age=0, must-revalidate
Accept-Ranges: bytes

Content-Length: 131

Content-Type: text/htm|

X-Frame-Options: SAMEORIGIN
Content-Security-Policy: frame-ancestors "self’; object-src 'self’; script-src 'self' https: ‘unsafe-eval' 'unsafe-inline' blob:;
X-XSS-Protection: 1; mode=block
X-Content-Type-Options: nosniff
Strict-Transport-Security: max-age=31536000

SSL Certificate
Certificate:
Data:
Version: 3 (0x2)
Serial Number:
73:dd:33:44:58:20:0¢:3a3:b5:18:¢3:52
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=BE, O=GlobalSign nv-sa, CN=GlobalSign RSA OV SSL CA 2018
Validity
Not Before: May 30 22:41:02 2024 GMT
Not After : Jul 122:41:01 2025 GMT
Subject: C=PY, ST=Asunci\xC3\xB3n, L=Asunci\xC3\xB3n, O=DIRECCION NACIONAL DE PROPIEDAD INTELECTUAL, CN="* dinapi.gov.py
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:22:34:68:2d:1c:4e:dc:10:33:13:cf:de:49:1f:
62:6e:d3:ad:7b:9e:ab:5a:ed:c4:d8:bl:eb:12:f6:
88:9a:20:€9:22:54:23:db:fd:d9:11:92:8d:f5:71:
0b:d0:ff:5d:2e:67:89:36:29:96:€2:49:1b:43:98: |
91:d6:c3:04:3b:f6:77:09:20:0b:40:83:19:63:e5:
df:84:ca:95:59:33:9¢:2b:02:1c:92:21:24:16:54:
4e:53:9f:c1:cc:bbre8:df:1f:29:28:86:77:¢0:52:
cb:e3:f8:46:¢3:97:94:60:4¢:36:fa:2e:44:ca:b3:
93:e7:8¢:c0:bf:04:32:7b:c1:e7:€2:¢9:c8:8d:1e:
e4:b4:d0:ce:45:41:45:17:9d:35:79:07:f:¢7:83:
93:04:10:9f:ff:f5:¢3:51:02:¢8:37:24:91:a9:cd:
7e:64:92:ef:7e:58:f2:ce:55:c1:8e:13:8a:ec:d1:
62:4e:05:0:a8:00:74:eb:e1:73:93:¢4:e5:75:43:
52:21:12:02:b2:28:78:3a:e4:82:f3:ec:1e:33:e0:
a5:e1:b7:a7:fc:c7:20:b0:c4:5¢:39:0f:f2:84:ea:
88:75:36:34:ef-ce:18:¢4:82:61:7f:8e:f9:7d:6e:
1d:eb:55:06:98:ab:64:¢0:6a:7b:80:69:cf.61:b2:
a5:53
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Basic Constraints: critical
CA:FALSE
Authority Information Access:
CA Issuers - URI:http://secure.globalsign.com/cacert/gsrsaovssica2018.crt
OCSP - URI:http://ocsp.globalsign.com/gsrsaovssica2018
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.4146.1.20
CPS: https://www.globalsign.com/repository/
Policy: 2.23.140.1.2.2
X509v3 Subject Alternative Name:
DNS:*.dinapi.gov.py, DNS:dinapi.gov.py
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Authority Key Identifier:
F8:EF:7F:F2:CD:78:67:A8:DE:6F:8F:24:8D:88:F1:87:03:02:B3:EB

Direccion: Avda. Espaiia N° 323 ¢/ EE.UU.
Teléf.: 021 210977 Lic. Die

Pdgina web: www.dinapi.gov.py
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X509v3 Subject Key Identifier:

56:F8:43:8A:AD:E2:08:65:EF: 7F:4A:75:32:0F:86:0A:00:89:F7:3C

CT Precertificate SCTs:
Signed Certificate Timestamp:
Version :v1{0x0)

Log ID :AF:18:1A:28:D6:8C:A3:E0:A9:8A:4C:9C:67:AB:09:F8:
BB:BC:22:BA:AE:BC:B1:38:A3:A1:9D:D3:F9:86:03:0D

Timestamp : May 30 22:41:04.688 2024 GMT

Extensions: none

Signature : ecdsa-with-SHA256
30:45:02:21:00:FA:24:0D:74:84:48:05:F0:6B:93:F5:
A6:80:E3:FF:48:3D:26:43:21:09:21:3D:6€:C3:88:0C:
2D:BE:73:57:64:02:20:65:€0:F4:16:20:09:7F:25:86:
E8:6D:9C:2B:C5:5A:41:14:22:A6:89:76:40:2C:F3:80:
48:59:EC:9A:FD:BO:F3

Signed Certificate Timestamp:
Version : vl (0x0)

Log ID :12:F1:4E:34:8D:53:72:4C:84:06:19:C3:8F:3F:7A:13:

F8:E7:85:62:87:88:9C:6D:30:05:84:EB:E5:86:26:3A

Timestamp : May 30 22:41:04.694 2024 GMT

Extensions: none

Signature : ecdsa-with-SHA256
30:46:02:21:00:84:87:49:BA:32:93:F8:FF:52:96:9D:
AE:8A:03:B0:73:94:65:C2:E7:8C:B6:EF:8F:AC:1C:01:
44:AC:C7:37:BE:02:21:00:C3:7D:E8:41:5E:4A:39:FA:
D1:24:85:B5:EE:93:FE:34:04:28:08:5C:D2:DE:02:31:
B0:4D:8E:AC:7C:0D:8C:27

Signed Certificate Timestamp:
Version :v1 (0x0)

Log ID : 1A:04:FF:49:D00:54:1D:40:AF:F6:A0:C3:8F:F1:08:C4:

67:2F:4E:EC:EE:23:40:68:98:68:17:40:2€:DC:89:7D
Timestamp : May 30 22:41:04.511 2024 GMT
Extensions: none
Signature : ecdsa-with-SHA256
30:45:02:20:17:7€:9€:FE:09:01:81:F3:AA:BF:23:1D:
54:0C:B5:5D:EB:CE:A4:26:27:AB:A5:0C:0C:57:D0:AD:
3D:80:33:8A:02:21:00:A5:65:9E:C9:00:9C:40:63:CB:
52:32:E8:E3:A8:58:56:94:B2:FB:49:FA:0D:B6:EB:95:
15:4C:64:5A:93:44:E7
Signature Algorithm: sha2S6WithRSAEncryption
Signature Value:
95:c4:a1:7d:cb:23:24:42:26:95:10:63:f:d7:56:39:50:fa:,
de:6b:f8:f7:87:5a:71:e2:9a:€9:d0:2a:01:53:ab:60:87:c4:
e7:d5:25:ed:c2:12:9b:cf:ff:a0:5¢:39:69:5e:d8:d0:26:06:
97:08:bc:e1:f0:5a:29:2e:¢d:36:b2:30:03:68:a5:9¢:18:6¢:
23:d3:4c:e2:4d:db:a8:08:71:50:2¢:18:6a3:90:18:8d:2d:63:
21:19:b1:8a:3d:¢0:39:¢8:89:20:¢4:d9:0f:bf:a3:52:03:17:
44:23:b2:36:4e:d7:66:72:21:7¢:47:9b:e6:16:01:86:7f:53:
b9:38:18:55:69:¢8:19:53:a3:f9:c4:6e:61:0f:0c:33:eb:9a:
52:f3:b4:ee:4d:d3:19:¢5:b9:16:e7:ba;5e:f4:9¢:9b:2d:1d:
d8:73:€a:16:36:0d:60:29:€9:13:4:69:0a:25:1b:fa:db:07:
5b:90:20:17:12:ca:32:82:9d:24:79:4d:eb:39:5e:24:db:f9:
3f:b9:de:20:95:7e:0e:¢0:7d:82:1e:ff:34:¢3:b8:b8:d1:c4:
5d:19:34:de:14:8b:31:f6:1f:c1:78:32:26:7d:ac:1f:1b:dc:
€6:€2:06:46:11:29:2e:¢9:cd:69:9e:94:¢d:39:62:4b:25:fe:
29:1b:06:b9
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@ Registros de dominio
A 18194278
& 20122253153
A 20122253154
Mx a8l aspmx [ poogie com
M NA2 mspr | Qoogie som
L d ¥23 asporie LQoogle com
M WIS MEDM L QOOGW SO
X a50ma | googe com
NS 11 LODNCO COM Dy
e M2 CODATOCOM DY
NS M1 CODMED COM DY
S04 mlcopacocompy
™Y MSemsd2323707
T RgrV2SWSON Bk IePRy /INGLOCEMEIYHpA I ThGaMod-
T verifcacion gal utio de Google-hamMIMUCOIOTNOce - rDyuBaFw yOoywOnC2a

v=DKIML sersa peMIGIMACOLSAGSIDIDCEBACUARASONADCBRGHBOOD IO 0w a0 Yéncd X0 AR O vDULI0S0F SOAWCRARLBE MK/ T TIMNNC SSvw TUE /7
EBA2TIRIVOGA JHADSACN WY EROPeums B g 2B TN IVHA/ B0 TGV OMY s BBarakn SSEM 6AcOM bm MM TDG/IDMAB

™T

&2 - 32 A
: ! ¢ S8 K - ! :
A (Direccion IP) Esta es la direcciéon IP principal del servndor web que
aloja la pagina.
A (Direccién IP) Estas son direcciones IP adicionales o alternativas. La
presencia de multiples registros A con diferentes IPs
sugiere que el sitio podria estar configurado para: 1)
balanceo de carga, o 2) tener multiples servidores para
redundancia/falla, o 3) que algunas de estas IPs sean
antiguas o para subdominios.
MX (Mail altl.aspmx.l.goog | Estos registros MX indican que el correo electrdnico del
Exchanger) le.com dominio es gestionado por Google Workspace (Gmail).
altZ.aspmx.l.goog | gsto significa que el dominio usa la infraestructura de
le.com correo de Google.
NS (Name nsl.copaco.com.py | Los Servidores de Nombre indican que la gestion de la
Server) ns2.copaco.com.py | zona DNS (dénde se guardan y modifican todos estos
ns3.copaco.com.py | registros) esta a cargo de COPACO (Compaiifa Paraguaya
de Comunicaciones S.A.).
SOA (Start of nsl.copaco.com.py Confirma que el servidor de nombre primario que
Authority) administra la zona es
https://www.google.com/url?sa=E&source=gmail&q=ns
1.copaco.com.py.
TXT (Texto) Varios registros largos Estos son registros utilizados principalmente para: 1)
(incluyendo v=DKIMI, Ver cacién de Propiedad (como el registro de Google
RGSV2W. . ., en uno de ellos), 2) Seguridad de Correo
verificacién del | (SPF/DKIM/DMARC): Sirven para confirmar que el
sitio de idorl que envia el correo estd autorizado, lo que
Google...) ayuda ajprevenir el spam y el phishing.
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En resumen y en relacion a la presente tabla podemos decir que el sitio esta alojado en una o varias direcciones
ip(181.94.237.83 es la principal), el servicio de correo estd externalizado y es gestionado por Google Workspace, la

administracion de los registros DNS esta a cargo de COPACO.

IP’s de SUB-DOMINIOS dentro del Portal de DINAPI

# Nombre de Sub-Dominio IP

1 Gitlab 181.94.237.83
2 Gitlab 201.222.53.154
3 Joaju 181.94.237.83
4 Joaju | 201.222.53.154
S mail 201.217.43.242
6 mosaico 181.94.237.83
7 proyectos 181.94.237.83
8 redpi 181.94.237.83
9 redpi 201.222.53.154
10 sfe-tp 181.94.237.83
11 sfe-tp 201.222.53.154
12 sprint 201.217.43.242
13 www 181.94.237.83
14 wWww 201.222.53.154
& Subdomains

e qgitlab

e joaju

e mail

¢ MOSAaICO

e proyectos
o redpi

o sfe-ip

e sprint

o W

Direccion: Avda. Espasia N° 323 ¢/ EE.UU.
Teléf.: 021 210977

= Additional Insights
G Google verified
B8 Microsoft Office 365
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ANEXO 2

Analisis Realizado con Nessus
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RESUMEN DEL ANALISIS REALIZADO A TRAVES DE LA
HERRAMIENTA NESSUS REFERENTE A POSIBLES FUGAS DE
INFORMACION

Vulnerabilidades Detectadas

1- Critica / HIGH (CVSS 7.5): SSL Medium Strength Cipher Suites Supported (SWEET32) - el
servidor acepta cifrados con bloques de 64 bits (p. ej. 3DES), vulnerables a ataques de
colision / recuperacién de datos en sesiones largas.

2- Media / MEDIUM (CVSS 6.5): SSL Certificate Cannot Be Trusted - el certificado presentado
no es de una CA de confianza (cadena incompleta o CA desconocida).

3- Media / MEDIUM (CVSS 6.5): SSL Self-Signed Certificate - el certificado es autofirmado (no
emitido por CA publica o interna confiable).

Riesgo e Impacto:

SWEET32 (alto): riesgo de que, en sesiones largas (o trafico repetido), un atacante pasivo/mitm
pueda explotar colisiones en cifrados de 64 bits y recuperar fragments de datos sensibles. Afecta
confidencialidad.

Certificado no confiable / Self-signed (medio): usuarios y sistemas no pueden validar identidad
del servidor - facilita ataques man-in-the-middle y genera advertencias en navegadores /
clientes.

En conjunto: trafico TLS no esta correctamente endurecido; riesgo de interceptacion o exposicién
de datos criticos y pérdida de confianza operativa.

El servicio HTTPS acepta suites de cifrado con bloques de 64 bits (p.ej. 3DES) — CVE asociado:
vulnerabilidad SWEET32 — y presenta un certificado autofirmado/cadena incompleta, por lo que
los clientes no pueden validar la identidad del servidor.

Prioridades:

- Eliminar cifrados débiles (SWEET32) — alta prioridad.

- Reemplazar certificado autofirmado /"cadena incompleta por certificado valido alta/medio
prioridad segun si el sitio es publi¢o o in

- Re-evaluar configuracion TLS completa (protocolos, PFS, headers) — media.

rno.

: : ~+1
Lic. Dieg za.e2
ZLPENA Auditor ihformatico
Dweccion 6 Audilona inteina matilutionds
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Verificaciones rdpidas realizas (comandos para confirmar y evidencias)
Se procedio a realizar las comprobaciones de manera manual desde una terminal Kali Linux en una
VM.

# 1) Verificar cifrados y TLS con nmap (rdpido)
nmap --script ssl-enum-ciphers -p 443 dinapi.gov.py

/opt/nessus/sbin

- SN
LN C

scanned):

API.GOV.PY

# 2) Probar conexion TLS y ver certificados
echo | openssl s_client -connect dinapi.gov.py:443 —showcerts

CONNECTED(00000003)

depth=2 C = US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.”", CN = Go Daddy Root Certificate Authority - G2

verify return:1

depth=1 C = US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.", OU = http://certs.godaddy.com/repository/, CN = Go Daddy Secure
Certificate Authority - G2

verify return:1

depth=0 CN = ejemplo.com

verify return:1

Certificate chain
0 5:CN = gjemplo.com

i:C = US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.", OU = http://certs.godaddy.com/repository/, CN = Go Daddy Secure Certificate
Authority - G2

a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256

v:NotBefore: Aug 10 18:28:07 2025 GMT; NotAfter: Aug 10 18:28:07 2026 GMT

MIIGFiCCBWagAwIBAgIILbTAWAxIFGswDQYJKoZIhveNAQELBOAwgbQxCzAIBgNV
BAYTAIVTMRAwWDgYDVQQIEwdBcmIGb2ShMRMwWEQYDVQQHEwWPTY2S0dHNKYWxIMRow
GAYDVQQKExFHbORhZGRSLMNvbSwgSWS|LIEtMCsGA1UECxMkaHROcODovL2NIcnR2
LmdvZGFkZHkuY29tL3JIcG9zaXRvenkvMTMwMQYDVQQDEypHbyBEYWRkeSBTZWN1
cmUgQ2VydGIimaWNhdGUgQXV0aGlyaXRSICOgRzIwHhcNMjUwODEWMTRYODA3IWhHCN
MjYwODEWMTgyODAIWJAWMRQwERYDVQQDEwWtlamVicGxvimNvb TCCASIwDQYIKoZ!
hveNAQEBBQADRgEPADCCAQoCggEBALOKBT2/AINCY2QneFsMIBvQPSpOyRLAO2De
DJgngqk58rDOOIfE88sDISIS10ysNwOyjq9qBegsKBsiQyPM3zyKmWZtWLKeCdi
r0zISReFZbROYTSCkyEWIAG7Qtn+k8xV+083hlucM/+ts9SBXAa6Kb1zWxu3M/hm
897C6Z/1hSCLNOkUVjsXrVQKzw/p3VG/Px2KivanalxTjgBoYOHViyafqsC+Axg7
+F3ESGQWO8B4v|PMPr3K+00qPMBMLOpkABgB39nYj3ZRZJOuvINDOeNHO3j4X|Z+x
ngTWOBL5nj403KUBD1KzTcLY4pN1U3gCgPXYtitTLZ608v6ISVBCAWEAAIOCAYBW
BEMrMAWGA 1UdEWEB/wQCMAAWHQYDVROIBBYWFAYIKwYBBQUHAWEGCCSGAQUFBwMC
MA4GA1UdDWEB/WQEAwWIFODASBgNVHRBEM|AWMCEgLKAghihodHRwOIBVY3JsLmadv
ZGFkZHkuY29tL2dkaWcyczEtNTgwMjguY3JsMFOGA1UdIARWMFQwSAYLYIZIAYDS
bQEHFWEWOTA3BggrBgEFBQCCARYraHROcDovL2NIcnRpZmijYXRIcySnb2RhZGRS
LmNvbS9yZXBvc2I0b3)5L2A18gZngQwBAgEwdgYIKwYBBQUHAQEEa]BoMCQGCCsG
AQUFBzABhhhodHRwOIi8vb2NzcC5nb2RhZGRSLMNvESBwQAYIKwYBBQUHMAKGNGhO \

\\dgiw web:

dHABLYSJZX)0aWZpY2FOZXMuZ29kYWRkeSS5jb20vemVwb3NpdGIyeSSnZGInMiS)
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cnQwHwWYDVRO]BBgwFoAUQMKSJ47MNIMwo|PX+2yzBLAsgMAwFgYDVRORBABWDYIL
ZWplbXBsby5jb20wHQYDVROOBBYEFEU1pXs3HZitLwIehdpA2g2WMIYIMIIBRAYK
KwYBBAHWeQIEAgSCAXAERgFSAWoAdwDXbX0Q0af1d8LHEV/XAL/S5gskzWmXhOLMB
cxfAYMVpdwAAAZIVPW2bAAAEAWBIMEYCIQCXNgQ/ExFdFjainlxJWIwDAE2syIMn
TSLY7WB+7QiwTglhAP2kWyOE|j/vbJhR350/CODQbypSibxU+vYAywacPxTINAHYA
rKswcGzr71Qx9BPSIIFERSCIEOXBqaMTzwrO6ce ASMAAAGYIT1udgAABAMARZBF
AIEAS/zwS8b7AFr3fTZ8UbQKYXWVm+4hJMyNAE7eRFVISIMCIAVUT Mxdeal BZgmw
BLIVQrFSHMVTdFubznYTqyLEuJaAHCcAyZj3FYIBhKFEX1vB3fulbvKaWc1HCmkF
hbDLFMMUWOCAAAGYIT1vXAAABAMASDBGAIEAKMSBU7HGBcUGGeacvFWFLEYB1LVI
+CjICf8dbSbzniOCIQDVRWRSPSkvk4adfEONbosrtVWVIE7T7V7pMf1cW6aC1FRJAN
BgkqhkiGOwWOBAQSFAAOCAQEA)BxGi2yxCCHGXbsShT8BBUON2DI/IA1QG2QG/Byb
qjCo0v2V2mthhZodohnVeceC4ZHa/QCS/VmXPscT/zNIwuY7TOQBIIIF7GjBPch
D3Hrf704JQKZVkYukf879VLROUSaG+ZRZZhF3p4g61riUxYHSeVtOD68wQgIQnig
KUaSiw/N+ncKr3cl1Fao8ssmEtfkM+DtgAGUML2BEHML2X/gtUcaqLUIsOBSQFU
BSzowWzq0soYnRZ4ePkMI840wCn/gKqvKQEZOGOd/IU/I+ogNIjZid/f6luguViF
rAOsMB2QMPQ6088Kry1D7ghp3T73x6UCUKVEIUPYF/GABA==
«e=sEND CERTIFICATE-eee=

15:C=US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.”, OU = http://certs.godaddy.com/repository/, CN = Go Daddy Secure Certificate
Authority - G2

i:C = US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.”, CN = Go Daddy Root Certificate Authority - G2

a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256

v:NotBefore: May 3 07:00:00 2011 GMT; NotAfter: May 3 07:00:00 2031 GMT
-----BEGIN CERTIFICATE-—-
MIIEODCCA7igAwIBAgIBBZANBgkqhkiGIWOBAQSFADCBgZELMAKGA1UEBhMCVVMx
EDAOBgNVBAGTBOFyaXpvbmExXEzARBEGNVBACTCINjb3R0Oc2RhbGUXGJAYBENVBAOT
EUdVRGFKZHkuY29tLCBIbMMUMTEWLWYDVQQDEYhHbyBEYWRkeSBSb290IENICcnRp
ZmljYXRIIEF1dGhvemiOeSAtIEcyMBAXDTEXMDUwMzA3MDAWMFoXDTMxMDUwMzA3
MDAwMFowgbQxCzAJBgNVBAYTAIVTMRAWDEYDVQQIEwdBemIBb2ShMRMwEQYDVQQH
EwpTY290dHNKYWxIMRowGAYDVQQAKEXFHDORRZGRSLMNvhSWESWS)LJEtMCSGATUE
CxMkaHROcDovL.2NIcnRzLmdvZGFkZHkuY29tL3JicGI9zaXRvenkvMTMwMQYDVQQD
EypHbyBEYWRkeSBTZWN1cmUgQ2VydGImaWNhdGUgQXV0aGyaXRSICOgRzIwggEi
MAOGCSqGSIb3DQEBAQUAASIBDWAWRREKACIBAQCS54MsQ1K92vdSTYuswZLiBCGzD
BNIiF44v/z5124/0YuY8UhzaFkVLVat4a20DYpDOD2IsmcgaFitMzEUz60jcngOv
K/6AYZ1SVETPLVQ/MDxdR/yaFrzDNSZBUY4ARS1TAKL7QJL7WMDge87Am+GZHY23e
€SZHjzhHU9FGHDT|3ADqRayIvHHZGmMBA29vNMDpST19MR/gd71vCx) 1g07GyQSHY
pDNOBrPWIO+tIYqhxvTVOKaudAVKVAi1RFXULSo6PvidvekyCgKUZMQWOIDxSq7n
eTOVDCAHf+fBDnCaQisY1L6dBEbYHSHYLMTGFBUNUtpTrw700kuH92BOIL7AgMB
AAGjggEaMIIBFJAPBgNVHRMBAfBEBTADAQH/MA4GA1UdDWEB/WQEAWIBBjAdBENV
HQ4EFgQUQMKIJ47MNIMwojPX+2yz8LAsgMAwHwWYDVRO;BBgwFoAUOpqFBxBnKLbv
9rOFQW4gwZTaD94wNAYIKwYBBQUHAQEEKDAMMCQGCCSGAQUFBzABhhhodHRwWOI8Y
b2NzeCSnb2RhZGRSLMNvbS8wNQYDVROfBCAwLDAGoCigloYkaHROcDovL2NybCSn
b2RhZGRSLMNvbSInZHIvb3QtZzIuY3IsMEYGA1UdIAQ/MDOWOWYEVROgADAZMDEG
CCsGAQUFBwIBFiVodHRwczovL2NIcnRzLmdvZGFkZHkuY29tL3)icG9zaXRvenkv
MADGCSqGSIb3DQEBCWUAA4IBAQAIfmyTEMg4ulapkEv/oVIPBOIsPpyIBsiQj6Zz
91cxG7685C/b+LrTW+C05+Z5Yg4MotdqY3MxtfWoSKQ7CCIXZDXtHwITXFWMMS2
RI17U3IXubvDGGqv+QqG+6EnriDfcFDzkSnE3ANKR/OyBOtg2DZ2HKocyQetawi
DsoXiWJYRBuriSUBAA/NxBti21G0OwWIRKpvOVHP8ds42pM3Z2CzqrpvlKrKQOU11
Glo/IkGQI31bS/6kA1ibRrLDYGCD+H1QQc7CoZDDu+8CLIIVVOSEFdkKrqeKM+2x
LXY2JtwE6B5/3YR8V3Idv7kaWKK2hinOKCacuBKONvPIS8BDAB
~=-—END CERTIFICATE«weex
Server certificate
subject=CN = ejemplo.com
issuer=C = US, ST = Arizona, L = Scottsdale, O = "GoDaddy.com, Inc.”, OU = http://certs.godaddy.com/repository/, CN = Go Daddy Secure Certificate
Authority - G2
No client certificate CA names sent
Peer signing digest: SHA256
Peer signature type: RSA-PSS
Server Temp Key: X25519, 253 bits
SSL handshake has read 3447 bytes and written 507 bytes
Verification: OK

New, TLSv1.3, Cipher is TLS_AES_128_GCM_SHA256

Direccion: Avda. Espaiia N° 323 ¢/ EE.UU. ] b: www.dinapi.gov.py
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Server public key is 2048 bit
Secure Renegotiation IS NOT supported
Compression: NONE \
Expansion: NONE
No ALPN negotiated
Early data was not sent
Verify return code: 0 (ok)

Post-Handshake New Session Ticket arrived:
SSL-Session:
Protocol : TLSv1.3
Cipher :TLS_AES_128_GCM_SHA256
Session-ID: 305A72D26006780CF559339416C6063799BBCI8D7ES9969D0531434218279647
Session-1D-ctx:
Resumption PSK: F38E287084824AES8BD870ED2DF81BB3FAB270268D6EADB57850CD748849A402
PSK identity: None
PSK identity hint: None
SRP username: None
TLS session ticket lifetime hint: 604800 (seconds)
TLS session ticket:
0000-b94018c811f37efb-998280e8d735d0ea .@..~.....5..
0010-¢85327 17 2e 17 67 ¢5-ad b0 06 39 6a 5554 1c S'..g....jUT.
0020-0130535b 1ff3 d6 28-53 2ae80b 0188 cef2 . S[.(5"....
0030-43¢cdb7393254b365-be804cee9cB8e9991 C.92Te. L.
0040 - 1063 db Ob 66 7¢c 89 27-c8 d6 db 38 a1 Se 6387 .c.f|.'..8.Ac.
0050-b710¢7190falcal7-ccd342¢07291f034 ......Bxr4
0060 - 17 61 ec Oe 3f 9a 1e 27-6¢ a.7.

Start Time: 1761059999
Timeout :7200 (sec)
Verify return code: O (ok)
Extended master secret: no
Max Early Data: 0

read R BLOCK
DONE

Recomendaciones:

I.  Eliminar suites 3DES/64-bit y habilitar solo TLS1.2/1.3 con suites ECDHE+AES-GCM o
CHACHA20-POLY1305.

Il.  Reemplazar el certificado autofirm

la cadena de certificados complet

lll.  Re-scanear con Nessus y SSL para|verifi

por un certificado emitido por CA confiable y enviar

r correccion. Prioridad: Alta.
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Otenable Nessus

basic scan web dinapi

Direccide de A dineels ipsern Ruerncicos
Diirecode Nockes de Propleda8 fonlootudl
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DC2.DINAPL.GOV.PY
) o dodi
o
AYl
p= = g
CRITCA MIGH MEOUM Low INFO
Vulnerabilities Total: 49
. SEVERITY w VPRSCORE EPSSSCORE  PLUGIN  NAME

Bl s s 0.406 SSL Medium Strength Cipher Suites Supported (SWEET32)
EERE s - . SSL Certificate Cannot Be Trusted
65 - : SSL Self-Signed Certificate
EBEEN 65 - - TLS Version 1.0 Protocol Detection
EEREN s - : TLS Version 1.1 Deprecated Protocol
B A . . NES Server Superfluous
R v - ’ RPC portmapper Service Detection
[ w0 T : . Common Platform Enumeration (CPE)
Rl v - ~ DCE Services Enumeration
Bl va - . DNS Server Detection
Bl v . . Device Type
Bl v - Host Fully Qualified Domain Name (FQDN) Resolution
Bl v - . Kerberos information Disclosure
Bl v - . LDAP Crafted Search Request Server Information Disclosure
B v - : LDAP Server Detection
Bl v - 4 Microsoft Windows NTLMSSP Authentication Request Remote

Network Name Disclosure
Sl v - ‘ Microsoft Windows SMB NativeLanManager Remote System

Information Disclosure
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Bl v - . Microsoft Windows SMB Registry : Nessus Cannot Access the
Windows Registry
B v - . Microsoft Windows SMB Service Detection
NA - - Microsoft Windows SMB Versions Supported (remote check)
SR N - - Microsoft Windows SMB2 and SMB3 Dialects Supported (rem«
check)
NA . . Nessus SYN scanner
NA - . Nessus Scan information
NSO N/A . . Network Time Protocol (NTP) Server Detection
NA - . © 05 Fingerprints Detected
~Fo N/A - . OS identification
| w0 7NN . 05 Security Patch Assessment Not Available
NA - . Ping the remote host
Bl v - . RPC Services Enumeration
m N/A . B RPC portmapper (TCP)
Bl v - - Remote Desktop Protocol Service Detection
| wo BTN . SSH Algorithms and Languages Supported
NA - . SSH Password Authentication Accepted
NA - . SSH Protocol Versions Supported
NA - - SSH Server Type and Version Information
NA - - SSL/ TLS Versions Supported
™0 N/A . . SSL Certificate Information
rac NA - . SSL Cipher Block Chaining Cipher Suites Supported
NA - . SSL Cipher Suites Supported
NA - . SSL Perfect Forward Secrecy Cipher Suites Supported
N/A ommended Cipher Suites
\
SR Lic. Diego & =zlez
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BT v

* indicates the v3.0 score was not

available; the v2.0 score is shown

Server Message Block (SMB) Protocol Version 1 Enabled
(uncredentialed check)

Service Detection
TLS Version 1.1 Protocol Detection
TLS Version 1.2 Protocol Detection

Target Credential Status by Authentication Protocol - No
Credentials Provided

Terminal Services Use SSL/TLS
Traceroute Information

Windows NetBIOS / SMB Remote Host Information Disclosure
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ANEXO 3

Analisis Realizado con Security Headers
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Revision de los Mecanismos de Autenticacion de www.dinapi.gov.py
(—,"hi:f‘i'v

0
!

Evaluar la seguridad y los mecanismos de autenticaciéon dentro del portal institucional.

9 Alera
P MAICa

nce

e Portal publico: www.dinapi.gov.py

e Andlisis pasivo y revision de:

o HTTPSy certificado SSL/TLS

o Encabezados de seguridad HTTP

o Cookies visibles y configuracién publica
o Recursos externos cargados por la web

W

Metodologia

e Inspeccion visual y andlisis de la web publica.
L

4. Hallazgos

Uso de herramientas pasivas de verificacion de seguridad (ej. SecurityHeaders.io).

Documentacion de hallazgos y recomendaciones basadas en observaciones publicas.

ftem Descripcion

Estado / Observacién

HTTPS / SSL El portal utiliza HTTPS con
certificado vélido y cifrado TLS

moderno.

Cumple buenas practicas.

Algunos encabezados estandar
estan presentes; se recomienda
implementar medidas adicionales
como CSP o X-Frame-Options.

Encabezados
de seguridad

Se recomienda optimizacion.

Cookies visibles cumplen
funciones basicas; se sugiere
revisar internamente para
asegurar flags Secure y HttpOnly
si se manejan datos sensibles.

Cookies

Se recomienda revision.

Formularios No existen formularios de login; la
web publica no requiere

autenticacion. i

No aplica.

Recursos
externos

Se cargan recursos de tercero se\
recomienda verificar integridgd y
seguridad.

Se recomienda mayor control.

Recomendaciones

1. Reforzar encabezados de seguridad

Direccion: Avda. Espaiia N° 323 ¢/ EE.UU.
Teléf.: 021 210977
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2. Auditar cookies visibles y garantizar flags Secure y HttpOnly para datos sensibles.
3. Revisar seguridad de recursos externos utilizados en la web.

4. Mantener actualizado el certificado SSL/TLS y utilizar cifrado moderno.

Vorme del Desarrollador Web segin memo DCI n? 87/2025 recibido en DAI el 17/10/25

o Lista de recursos externos utilizados en la web y su gestion de seguridad.
Los recursos externos utilizados en nuestro sitio web son los sicuientes:
Fuentes de Google:
https://fonts.googleapis.com
Google Analytics y Tag Manager:
https://www.google-analytics.com/analytics.js
https://www.googletagmanager.com/gtag/js?id=G-6ETLXBEV598&cx=c&gtm=4e
5afl
API de Facebook:
https://connect.facebook.net/es_LA/sdk.js?hash=f833a9e6ed7af47551a08cec77bd
7999
API de Twitter:
https://platform.twitter.com/widgets/widget_iframe.2f70fb173b9000da126c79afe2
098f02.html?origin=https%3A%2F%2Fwww.dinapi.gov.py
Gestion de seguridad: Estos recursos se integran siguiendo buenas practicas de
seguridad y se cargan a través de conexiones seguras (HTTPS). Se aplican politicas
de actualizacién y control conforme a los lineamientos internos de la DINAPI.

* Configuracion interna de encabezados de seguridad HTTP implementados en el portal.
Ya due enviada por la Direccion de Informatica.

e Politicas de cookies y manejo de datos visibles en la web publica.
Politicas de cookies y manejo de datos visibles en la web publica
Nuestro sitio web no utiliza cookies con fines de seguimiento o marketing.
El sistema de gestion de contenidos (CMS) implementa unicamente una cookie
de sesidn estrictamente necesaria para la funcionalidad basica del sitio. Esta cookie es temporal, no
almacena datos personales y no se utiliza para rastrear a los usuarios.

e Procedimientos de actualizacién y mantenimiento del certificado SSL/TLS.?

Ya fue enviado por la Direccién de Informatic

Auditor inforn at..o
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ANEXO 4

ANALISIS CON VALIDADORES DNS, SSL LABS
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EVALUACION DE LA CONFIGURACION DE SEGURIDAD DE LA INFRAESTRUCTURA DEL SITIO WEB
INSTITUCIONAL DE LA DINAPI

1. Introduccién

En el marco de la auditoria informatica realizada sobre el portal institucional de la Direccién Nacional de
Propiedad Intelectual (DINAPI), cuyo dominio principal es http://www.dinapi.gov.py, se efectué una
evaluacion de la configuracién de seguridad de la infraestructura tecnolégica que soporta el sitio web
institucional.

El propésito de esta evaluacion fue determinar el grado de exposicion ante riesgos de seguridad derivados
de configuraciones inadecuadas, servicios innecesarios, protocolos obsoletos o ausencia de controles
técnicos recomendados.

2. Alcance

El andlisis abarcd los siguientes componentes:

e Dominio principal y subdominios asociados.

e Servidor web y tecnologias visibles publicamente.

e Certificados digitales y configuracion TLS/SSL.

e (Cabeceras HTTP de seguridad.

e Puertos y servicios detectados expuestos a Internet.
e Registros DNS relevantes (SPF, DKIM, DMARC).

*No se incluyd el acceso interno a servidores ni |a realizacion de pruebas intrusivas, respetando los limites
de una auditoria no invasiva.

3. Metodologia

Se aplicaron técnicas de auditoria pasiva y activa controlada.

Herramientas utilizadas: Shodan, Nmap, curl, SSL Labs, SecurityHeaders.io y validadores DNS.
4. Resultados del Analisis

4.1 Servidor Web y Tecnologias Detectadas

Servidor Web: nginx (version no divulgada)

Puerto abierto: 443/tcp (HTTPS) tnicamente

Puertos cerrados/no visibles: 80/tcp (HTTP) y servicios administrativos no expuestos

Riesgo: Bajo. La exposicion limitada a un Unico puerto seguro (HTTPS) disminuye el riesgo de ataques
remotos.

Observacidn: El servidor esta configurado para redjrigiy HTTP = HTTPS, lo que refuerza la seguridad de la
comunicacion.

Recomendacién: Mantener la configuracion actual y asegurar que cualquier otro puerto administrativo
permanezca inaccesible publicamente.

Direccion: Avda. Espaiia N° 323 ¢/ EE.UU. Direcrifo de A " 2 TN Paging web: www.dinapi.gov.py
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4.2 Certificados Digitales y Cifrado

El sitio usa HTTPS sobre el puerto 443

TLS/SSL habilitado (detalles completos requieren SSL Labs)

Redireccion 301 asegura trafico HTTPS

Recomendacidn: Validar que TLS 1.2 y 1.3 estén habilitados y deshabilitar versiones obsoletas.
4.3 Cabeceras HTTP de Seguridad

Content-Security-Policy: upgrade-insecure-requests = ayuda a forzar HTTPS
Access-Control-Allow-Origin: - revisable segun politica interna

Cabeceras de seguridad adicionales como HSTS, X-Frame-Options, X-Content-Type-Options y Referrer-
Policy no detectadas

Riesgo: Medio. Se recomienda implementar cabeceras adicionales para reforzar seguridad frente a
clickjacking, XSS y filtrado de informacidn.

4.4 DNS y Politicas de Correo

Verificar registros DNS A, MX, CNAME, TXT

SPF, DKIM y DMARC no verifit‘.ados en esta prueba (recomendable auditar)

Recomendacién: Implementar autenticacion de correo institucional para prevenir suplantacion.
4.5 Otros controles

Redireccién HTTP = HTTPS: Correcta

Indexacion de directorios: No detectada

Banner del servidor: Oculto - bueno para seguridad

Cookies: Revisar flags Secure y HttpOnly

5. Conclusiones Generales

La infraestructura web de la DINAPI presenta una exposicion minima con un Unico puerto seguro (443/tcp)
y redireccién a HTTPS.

No obstante, se identifican oportunidades de mejora en la configuracion de cabeceras HTTP, autenticacion
de correo y revision de TLS/SSL.

6. Recomendaciones Finales

e Mantener puerto 443 como Unico expuesto y proteger servicios internos.

e Implementar cabeceras HTTP adicionales: HSTS, X-Frame-Options, X-Content-Type-Options,
Referrer-Policy.

e Validar y reforzar TLS 1.2/1.3, deshapilitando versiones obsoletas.

e Auditar y configurar SPF, DKIM y DMARC para correo institucional.

e Revisar seguridad de cookies (“Secure”,
e Documentar configuraciones criticas y egtablecer revisiones periddicas.
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ANEXO

OPWASP TOP TEN
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Informe Técnico de Auditoria Web — DINAPI -
Owasp

Tema: |dentificacion y Clasificacion de Vulnerabilidades en Aplicaciones Web (OWASP Top 10)
Auditor: Diego Gonzalez

Fecha: 14/10/2025

Entidad auditada: Direccion Nacional de Propiedad Intelectual (DINAPI)

URL auditada: https://www.dinapi.gov.py

1. Introduccion

El presente informe tiene por objeto identificar y clasificar vulnerabilidades potenciales en la aplicacién web
institucional de la Direccion Nacional de Propiedad Intelectual (DINAPI), conforme al estindar OWASP Top
10 (2021). El analisis se realizo de forma no intrusiva, sin ejecutar pruebas de penetracién o alteracién de
servicios, limitandose al reconocimiento pasivo, inspeccion de cabeceras, revision de cddigo visible en cliente
y verificacion de buenas practicas de seguridad en la capa web.

2. Alcance y Metodologia
Alcance:

- Portal principal: https://www.dinapi.gov.py/portal/v3/
- Formularios de contacto y busqueda publica

- Certificados y configuracion HTTPS

- Revision de componentes JavaScript visibles

Metodologia aplicada:

1. Recoleccion de informacién publica (WHOIS, cabeceras, certificados TLS).
2. Revision de configuracion de seguridad del servidor web.

3. Identificacion de librerias y frameworks del lado del cliente.

4. Clasificacion de vulnerabilidades segun OWASP Top 10 (2021).

S. Evaluacion de riesgo (bajo, medio, alto).

6. Recomendaciones correctivas.

3. Resultados del analisis

N* Riesgo OWASP Descripcién del Evidencia / Indicio Nivel de Riesgo | Recomendacién
Hallazgo
1 AQS = Security El sitio expofie \ Recursos accesibles via Medio Revisar permisos
Misconfiguration | rutasy recufsos navegador sin y ocultar
estaticos que restriccion. directorios
podrian reyelar publicos
estructuta innecesarios
interna (por mediante reglas
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ejemplo: del servidor.
/portal/v3/assets/
y /plugins/).
2 AD2 - Aunque usa Referencias mixtas Medio Forzar HSTS y
Cryptographic HTTPS, algunos detectadas en el codigo eliminar
Failures subrecursos fuente del portal v3. contenido
podrian cargarse mixto.
desde fuentes sin
HTTPS.
3 AD6 - Se observan Cédigo fuente visible en Medio Actualizar
Vulnerable and librerias el cliente. jQueryy
Outdated JavaScript dependencias JS
Components potencialmente a versiones
desactualizadas seguras.
(por ejemplo
jQuery 3.5.1).
4 A0S - Security No se evidencian | Sin aviso de monitoreo Bajo Implementar
Logging and indicadores ni deteccion de mecanismos de
Monitoring visibles de intentos fallidos. registro
Failures registro o centralizado de
maonitoreo de accesos,
accesos.
5 AD4 - Insecure El sitio no parece | Formularios sin tokens Medio Incluir token
Design implementar CSRF visibles en el antifalsificacion
proteccion CSRF codigo fuente. y validacion en
visible en backend.
formularios
simples de
bdsqueda o
contacto,
6 AO1 - Broken Algunos enlaces Observado en URL Medio Validar en
Access Control con parametros publica servidor que el
(potencial) (?id=) podrian ser | /ver_detalle.php?id=xxx usuario tenga
vulnerables a (ejemplo). permiso para
manipulacion si acceder a cada
no existe control recurso
en backend. solicitado.
7 AQ7 - Formularios de Referencias a sistemas Bajo Aplicar politica
Identification login no visibles externos de unificada de
.and desde el portal autenticacion. autenticacion
Authentication principal, pero segura (blogqueo
Fallures podrian existir en de intentos,
subsistemas, MFA).
8 A08 — Software No se observa Scripts externos Medio Incluir atributos
and Data uso de firma cargados sin atributos SRI (Subresource
Integrity Failures digital o integrity ni crossorigin. Integrity) en
integridad en scripts externos.
scripts de
terceros.
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4. Analisis General

El portal institucional de DINAPI presenta una estructura web funcional, con uso adecuado de HTTPS, pero
aun se observan mejoras posibles en configuraciones de seguridad, actualizacién de componentes y
controles de validacion en formularios. No se detectaron vulnerabilidades criticas visibles de forma pasiva,
pero se recomienda realizar una evaluacion mas profunda (autorizada) sobre los modulos de tramites en
linea y autenticacion de usuarios.

5. Recomendaciones Generales

1. Implementar cabeceras de seguridad: Content-Security-Policy, X-Frame-Options: DENY, X-Content-Type-
Options: nosniff, Strict-Transport-Security.

2. Actualizar frameworks y librerias JavaScript regularmente.

3. Revisar accesos directos a recursos y restringir directorios publicos.

4. Incluir tokens CSRF en formularios sensibles.

5. Implementar registro de eventos de seguridad con alertas automaticas.

6. Aplicar auditorias periodicas OWASP y analisis SCA/SAST a futuro.

6. Conclusion
El analisis permite concluir que la aplicacién web de DINAPI se encuentra en un nivel aceptable de seguridad
basica, aunque con riesgos medios y mejorables en cuanto a configuracion, disefio y actualizacién de
componentes. Se recomienda mantener uryprograma continuo de revision y capacitacion en desarrollo
seguro conforme al marco OWASP Top 10.
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