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EMORANDUM DINAPI/DAII N° 069/2026

A : José Ramirez, Director Interino.
Direccién de Informatica

DE : C.P. Sergio Penayo, Director Interino.
Direccion de Auditoria Interna Institucional

REF. : Remitir INFORME FINAL DAIIJAI N°® 01/2026 Auditoria Informatica a la
Aplicacion Web Institucional Joaju.

FECHA :08/06/2026.

Me dirjo a Usted, en el marco de los trabajos de Auditoria Informatica a la
Aplicacién Web Institucional Joaju, en cumplimiento del Plan de Trabajo Anual (PTA)
Versién 01 de esta Direccidn de Auditoria Interna Institucional aprobado por Resolucién
DINAPI N°® 482/2025 donde se establece la realizacion de una Auditoria Informatica
dentro del Primer Semestre del presente Ejercicio Fiscal.

En tal sentido, se remite en formato fisico el INFORME FINAL DAII/Al N° 01/2026,
se aclara que el presente informe contiene los hallazgos con sus respectivos descargos
levantados en la Plataforma del SIAGPE, como asi también el analisis realizado sobre
los mismos, determinando el levantamiento o no de las observaciones.

En vista de los hallazgos ratificados por la Auditoria Informatica, se establece un
plazo de 5 (cinco) dias habiles a partir del dia siguiente de la recepcion del Informe
Final, a los efectos de elaborar un Plan de Mejoramiento Funcional, con las acciones de
mejora a tomar, periodo de ejecucion, evidencias de cumplimiento y responsables.

Dicho Plan de Mejoramiento Funcional, debera ser remitido en formato fisico a
esta Direccion de Auditoria Interna Institucional para su evaluacién antes de la carga en
el SIAGPE.

Sin otro particular, me despido de usted muy atentamente.

even Gray Murray

8¢ Infracstrociurs Tecnalbgica
Direccitn de Informdtica
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MEMORANDUM DINAPI/DAII N° 070/2026

PARA : Abg. CLAUDIA LORENA FRANCO Q., Directora Nacional
PIEDA -

Direccion Nacional de Propiedad Intelectual i
& __..:-—--.

DE : C.P. Sergio Daniel Penayo, Director Interino
Direccién de Auditoria Interna Institucional

REF. : Remitir para conocimiento el INFORME FINAL DAEEN
Auditoria Informatica a la Aplicacién Web Institucional Joaju.

FECHA : 08/06/2026

Me place saludarle, y por este medio remitir para su conocimiento, el INFORME
FINAL DAII/Al N° 01/2026 AUDITORIA INFORMATICA A LA APLICACION WEB
INSTITUCIONAL JOAJU.

Dicha Auditoria Informatica se ha realizado, en cumplimiento del Plan de Trabajo
Anual (PTA) Versién 1 de esta Direccion de Auditoria Interna Institucional aprobado por
Resolucion DINAPI N° 482/2025.

El presente INFORME FINAL, contiene los hallazgos con sus respectivos
descargos levantados en la Plataforma del SIAGPE, como asi también el analisis
realizado con las recomendaciones del Auditor Informatico sobre los mismos.

Se concluye que de los 5 (cinco) hallazgos encontrados, los mismos corresponden
a vulnerabilidades con caracter medias y bajas que no revisten de gravedad, de las cuales
4 (cuatro) ya fueron mitigadas por la Direccion de Informatica, quedando 1 (un) hallazgo a
ser subsanado por medio de un Plan de Mejoramiento Funcional a ser elaborado por
dicha Direccion.

Sin otro particular, me despido de usted con mi consideracion mas distinguida.

Se adjunta al presente MEMORANDUM INFORME FINAL DAIIfAl N° 01/2026
contendiendo 58 paginas.

Direccidn: Avda. Espaiva N° 323 o/ EE.ULUL Pdgina web: www.dinapi.gov.py
Teléf.: 021 2167000
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INFORME FINAL DAII/AI N° 01/2026
AUDITORIA INFORMATICA - SISTEMA WEB JOAJU

IDENTIFICACION DE LA INSTITUCION

La DINAPI es una institucion autdnoma y autdrquica, creada por la Ley N°4798/2012 como
organo de ejecucion de la politica nacional de Propiedad Intelectual. Se relaciona con el Poder
Ejecutivo, a traves del Ministerio de Industria y Comercio.

Con su creacion en el afio 2012 la DINAPI pas6é a asumir las funciones de dos antiguas
direcciones dependientes del Ministerio de Industria y Comercio: la Direccién General de
Propiedad Intelectual y la Direccién Nacional de Derecho de Autor.

Por mandato legal, la DINAPI aplica en el drea administrativa las normas destinadas a la
proteccion de los derechos de propiedad intelectual, de acuerdo con lo dispuesto en la
Constitucion Nacional, las leyes, los tratados y los convenios internacionales del ambito
ratificados por el Paraguay.

MISION

Proteger, promover y defender los derechos de Propiedad Intelectual, propiciando la creatividad e
innovacion para el desarrollo sostenible del Paraguay.

VISION

Proteger, promover y defender los derechos de Propiedad Intelectual, propiciando la creatividad e
innovacion para el desarrollo sostenible del Paraguay.

FUNCIONES DE LA INSTITUCION

v

Direccidn: Avda, Espara N° 323 o EE.UUL
Teléf.: 021 210977

Administrar y disponer el otorgamientc y proteccion de los derechos de propiedad
intelectual, como ser: Derechos de Autor y Derechos Conexos, Marcas, Dibujos y Modelos
Industriales, Patentes de Invencién y de Modelos de Utilidad, Transferencia de Tecnologia,
Indicaciones Geograficas y otras que pudieran legislarse o reglamentarse.

Promover y fomentar la creacién intelectual, tanto en su forma literaria, artistica o cientifica,
como en su ambito de aplicacion industrial, y la difusion de los conocimientos tecnologicos
dentro de los sectores culturales y productivos.

Administrar eficazmente los Activos de Propiedad Intelectual para propiciar la proteccion y
uso consentido, en beneficio de nuestro pais, de nuestros recursos genéticos autéctonos.
Fomentar la creacion y desarrollo de empresas culturales.

Propiciar el reconocimiento y la utilizacion de los conocimientos tradicionales indigenas, a
favor de los pueblos originarios.

Fomentar la innovacion, la investigacion y el acceso a la ciencia, favoreciendo la
transferencia de tecnologia.

Representar a los intereses nagionales, en tratados y convenios de cooperacién con
entidades y paises en materia de/Propiedad Intelectual,

Formular las politicas nacionales en todas aguellas materias relacionadas con la
proteccion de la propiedad intelectu';al. en coordinacion con los ministerios y demas
6rganos competentes para cada caso.

dgina web: www.dinapi.gov.py
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v Promover iniciativas y desarrollar actividades conducentes al mejor conocimiento y
proteccion de la Propiedad Intelectual, en el orden nacional.

v Dictar las reglamentaciones técnicas para la ejecucién de cualquier actividad de su
competencia en todo el territorio nacional, de acuerdo con la legislacién pertinente.

v Celebrar convenios y contratos, para el cumplimiento de sus fines, con organismos
nacionales publicos o privados, Gobernaciones y/o Municipios; asi como con organismos
internacionales, previa autorizacion de las instancias pertinentes.

v" Registrar, habilitar y fiscalizar a personas juridicas, publicas o privadas encargadas de la
gestion colectiva de derecho de autor, asi como de la titularidad de marcas de certificacion
o0 marcas colectivas, indicaciones geograficas y en general a todas aquellas que se creen
para la representacién y gestion de Derechos de la Propiedad Intelectual.

v" Propiciar la participacion del sector industrial y universitario en el desarrollo y aplicacion de
tecnologias que incrementen su calidad, competitividad y productividad; asi como realizar
investigaciones sobre el avance y aplicacion de la tecnologia industrial, nacional e
internacional y su incidencia en el cumplimiento de tales objetivos, pudiendo proponer a su
vez politicas para fomentar su desarrollo.

v Coordinar las tareas de negociacion nacional e internacional que correspondan al ambito
de competencia, conjuntamente con el Ministerio de Relaciones Exteriores y de otras
reparticiones publicas afectadas.

v" Establecer y percibir las tasas que por diversos conceptos se deban abonar, de
conformidad con las normas vigentes y la presente Ley.

v Establecer y percibir aranceles por servicios prestados.

v Establecer las exoneraciones y reducciones de tasas y aranceles establecidas en la
presente Ley en los siguientes casos:

* Situacion de insolvencia econémica.

« Promocion de la Politica Nacional de apoyo a micro y pequefias empresas.

» Politicas de Desarrollo sectorial de la economia establecidas por el Poder Ejecutivo.

Il. ANTECEDENTES DE LA AUDITORIA

Por Resolucion DINAPI N° 482/2025 “POR LA CUAL SE APRUEBA EL PLAN DE TRABAJO
ANUAL PARA EL EJERCICIO FISCAL 2026 DE LA DIRECCION DE AUDITORIA INTERNA
INSTITUCIONAL, DE LA DIRECCION NACIONAL DE PROPIEDAD INTELECTUAL — DINAPI”.

. OBJETIVOS DE LA AUDITORIA

« OBJETIVO GENERAL

Evaluar de manera integral el nivel de seguridad de la aplicacion web JO'AJU
(www.joaju.dinapi.gov.py), mediante la identificacion y analisis de vulnerabilidades criticas
alineadas al estandar internacional OWASP Top 10, con el fin de determinar el nivel de exposicion
al riesgo y proponer medidas de mitigacion que garanticen la confidencialidad, integridad y
disponibilidad de la informacién gestionada por la aplicacién.

« OBJETIVOS ESPECIFICOS

Direccion: Avda, Espada N° 323 o/ EE.ULL
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1. Identificar y analizar vulnerabilidades presentes en la aplicacién web JO'AJU, incluyendo
inyecciones, fallas de autenticacion, exposicion de datos sensibles, control de acceso roto,
XSS, deserializacion insegura y uso de componentes vulnerables, siguiendo los
lineamientos del OWASP Top 10.

2. Verificar la efectividad de los controles de seguridad implementados en la aplicacién, tales
como autenticacion, gestion de sesiones, cifrado de datos, permisos de acceso y registro
de eventos criticos.

3. Realizar pruebas automatizadas y manuales, mediante la herramienta OWASP ZAP vy
validaciones manuales segin la OWASP Testing Guide, para asegurar la cobertura
completa de los riesgos identificados.

4. Evaluar el nivel de riesgo de los hallazgos considerando su impacto potencial en la
confidencialidad, integridad y disponibilidad de la informacion, asi como la probabilidad de
explotacion de las vulnerabilidades detectadas.

5. Proponer medidas de mitigacion y recomendaciones para corregir las vulnerabilidades
identificadas, fortaleciendo la seguridad de la aplicaciéon y alineandola con buenas
practicas.

IV. ALCANCE DE LA AUDITORIA

El trabajo de Auditoria se realizara en base a los procedimientos considerados en el Manual
de Auditoria Gubernamental y el Encargo de Auditoria con el fin de cumplir lo estipulado en la
Resolucién DINAPI N° 482/2025 “"POR LA CUAL SE APRUEBA EL PLAN DE TRABAJO
ANUAL PARA EL EJERCICIO FISCAL 2026 DE LA DIRECCION DE AUDITORIA INTERNA
INSTITUCIONAL, DE LA DIRECCION NACIONAL DE PROPIEDAD INTELECTUAL -
DINAPI".

V. PROCEDIMIENTOS DE AUDITORIA
1. Definicién del Alcance (Scope):

La delimitacién operativa de la auditoria tecnica sobre la Aplicacion Web Institucional Joaju se
establecié formalmente mediante la concertacion de los siguientes parametros metodolégicos
y administrativos enfre las areas intervinientes:

« Ambiente y Objetivos Evaluados: El alcance técnico se circunscribié al analisis de la
plataforma Joaju bajo el dominio institucional https://joaju.dinapi.gov.py, incluyendo las
llamadas e interacciones sincronas hacia servicios externos automatizados por el
entorno durante la ejecucion de las pruebas.

« Marco de Referencia Metodolégico: Se determind la aplicacion del estandar
internacional OWASP Top 10 como el marce conceptual y regulatorioc para la
identificacién, evaluacion y categorizacion de las vulnerabilidades vy riesgos en la capa
de la aplicacion web.

« Ventana Operativa y Mitigacion de Impacto: A efectos de preservar la disponibilidad
del servicio y evitar afectaciones a la experiencia de usuario, se dispuso la ejecucion de
las actividades en dias habilgs y horarios especificos con baja concurrencia o nula
atencidn al publico. -

. Raglas de Compromiso y PETITIlIS]bIlIdad Técnica: Se acordé la asignacion de un
equipo informatico exclusivo para el escaneo, gestionando la inclusion de su direccion

Direccidn: Avda, Espafia N° 323 ¢/ EE.UU.
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IP en una lista de excepciones temporales dentro de los mecanismos de seguridad
perimetral (Firewall y WAF).

Evidencia: El fundamento administrativo y la aprobacién de los términos del alcance
técnico se encuentran debidamente refrendados en el documento institucional MINUTA DE
REUNION N° 01 de fecha 08/04/2026, el cual se encuentra incorporado en el Anexo 1 del
presente informe.

Dicho documento consolida los aspectos tratados en la reunién realizada en las oficinas de
la Direccion de Informatica de la DINAPI, la designacién de la contraparte técnica como
enlace operativo y las firmas en conformidad de los actores intervinientes de ambas
dependencias.

2. Recoleccion de Informacion Técnica:

Se procedid a realizar una inspeccion manual y estructurada de la aplicacion web a traves de
su interfaz publica (pagina de inicio y secciones indexadas). Este procedimiento tuvo como
objetivo mapear de forma interactiva los puntos de entrada, analizar el comportamiento de las
respuestas del servidor frente a la navegacion ordinaria, identificar la arquitectura de
tecnologias expuestas (frontend/backend) y definir la superficie de ataque inicial.

Evidencia: Registro de identificacion tecnoldgica (fingerprinting) obtenido a partir del analisis
de cédigo y cabeceras del sitio https://joaju.dinapi.gov.py (los datos técnicos presentados a
continuacion se encuentran respaldados y detallados en las paginas 10, 12, 18, 19 y 24 del
documento Escaneo Joaju del Anexo 3):

a. Componente Analizado: Servidor Web
« Detalle Técnico Detectado: Nginx
« Indicador / Evidencia Técnica: Cabecera de respuesta HTTP: Server: nginx
« Ubicacion en Respaldo: Paginas 10y 12

b. Componente Analizado: Arquitectura Base
« Detalle Técnico Detectado: Single Page Application (SPA)
« Indicador / Evidencia Técnica: Estructura de enrutamiento por blogues mediante
archivos estaticos .js (Ej: chunk-FKBIZCJJ.js)
+ Ubicacién en Respaldo: Paginas 18 y 19

c. Componente Analizado: Herramientas de Terceros
« Detalle Técnico Detectado: Google Tag Manager
« Indicador / Evidencia Técnica: Script de analitica indexado en el DOM:
src="https://www.googletagmanager.com/gtag/js?id=G-E7S0ZWGY21"
= Ubicacion en Respaldo: Paginas 12 y 24

3. Escaneo Automatizado con OWASP ZAP:

Se procedic a la ejecucion de las pruebas dinamicas automatizadas sobre la plataforma
utilizando la herramienta de auditoria OWASP ZAP (Zed Attack Proxy) Versién 2.17.0
(Checkmarx). \,
Este procedimiento se llevd a cabg en| un ambiente controlado, utilizando un equipo
informatico provisto para el efecto por la Dirgccion de Informatica de la institucién.

Direccign: Avda, Espafia N° 323 o/ EE.UU,
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Las pruebas técnicas se ejecutaron con el acomparfiamiento y presencia en el sitio de la Lic.
Claudia Dacak y el Lic. Adan Gray, ambos funcionarios técnicos de la dependencia citada,
garantizando la supervision directa del procedimiento, asimismo se aplicaron politicas de
escaneo estandarizadas de la herramienta para identificar fallos de configuracion de
seguridad, debilidades en los encabezados de respuesta y vectores potenciales de ataque en
el entorno evaluado.

a

Evidencia: El marco institucional, la autorizacion del entorno controlado y las reglas de
compromiso técnico de este procedimiento se encuentran formalizados en el documento
MINUTA DE REUNION N° 02, (Ver Anexo 2 de este informe), cuyos datos de trazabilidad se
resumen a continuacion:

 Tema Oficial: Escaneo con el Software OWASP ZAP Proxy sobre la aplicacién web
https://joaju.dinapi.gov.py/.
Fecha y Ventana Horaria: 07 de mayo de 2026 | Inicio: 14:18 hs. - Fin: 14:37 hs.
Lugar de Ejecucion: Direccion de Informatica (DINAPI).
Responsable de Auditoria: Lic. Diego Gonzalez Quiroz (Auditor Informatico).
Funcionarios Técnicos Intervinientes (Testigos de Carga):
e Lic. Claudia Dacak (Dpto. Control de Calidad).
o Lic. Adan Gray (Dpto. de Infraestructura).
» Aspectos Técnicos Tratados y Asentados:
o Inicio del escaneo de la aplicacion web institucional con la herramienta OWASP
ZAP configurada en modo atague / escaneo pentest.
o Monitoreo y constatacion del correcto comportamiento del servidor durante las
pruebas. ,
o Conclusién exitosa del proceso y generacion del informe técnico de escaneo en
formato HTML.

"« & 8 @

4, Pruebas Manuales de Validacion:

Una vez concluidas las fases de reconocimiento superficial y escaneo automatizado, se
procedié a una etapa de validacién analitica manual sobre los resultados preliminares
obtenidos por la herramienta OWASP ZAP. Este procedimiento es indispensable en la
metodologia de auditoria para filtrar falsos positivos, comprobar la explotabilidad real de las
alertas y asegurar el correcto diagnéstico del entorno. Las acciones ejecutadas
comprendieron:

* Analisis y Descarte de Falsos Positivos: Se revisaron manualmente las cabeceras de
respuesia y los codigos de estado HTTP devueltos por el servidor para confirmar si las
alertas de riesgo clasificadas por el software correspondian a vulnerabilidades efectivas en
el contexto de la aplicacion Joaju.

« Constatacion en Ambiente Controlado: En concordancia con lo asentado en la Minuta
de Reunion N° 02, se verificd visual y técnicamente el comportamiento de la aplicacién
web durante la ejecucion de las sondas automaticas, asegurando que los vectores de
ataque lanzados fueran procesados por el backend sin alterar la disponibilidad del servicio.

« Validaciéon de la Superficie de Exposicién: Se examinaron de forma dirigida los puntos
de entrada (formularios y scripts de terceros como Google Tag Manager) identificados en
el escaneo para determinar el impacto real de la ausencia de directivas de seguridad en
las cabeceras HTTP expuesta{l\-_

Evidencia: El soporte técnico e Eins'.tr'i,lmemtall de estas validaciones analiticas se encuentra
consolidado directamente en el encabszado y volcado de datos del reporte digital generado
por la herramienta OWASP ZAP (Anexo 3 Escaneo Joaju).

Direccion: Avda, Espaiia N* 323 o EE.UUL
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Este registro certifica de manera objetiva la trazabilidad en tiempo real de las peticiones de
analisis y la inspeccion de cabeceras, ejecutadas de forma automatizada y sincrona entre las
14:18:00 y las 14:36:24 hs; consolidando en su estructura las respuestas directas emitidas por
el backend de la aplicaciéon para validar analiticamente los cédigos de estado y la ausencia de
directivas de seguridad en el entorno evaluado.

5. Analisis y Evaluacién de Riesgos:

La herramienta OWASP ZAP realizdé de manera auténoma la estructuracién vy
contextualizacién de los riesgos asociados a los hallazgos identificados. Dicho software
determind el nivel de exposicion de la plataforma Joaju mediante la aplicacion de los
siguientes criterios metodolégicos incorporados en el procedimiento de analisis y evaluacion
de los riesgos encontrados:

« i. Clasificacion Automatica de Criticidad: Las vulnerabilidades detectadas fueron
categorizadas y ponderadas de forma automatizada por el algoritmo de la herramienta
en niveles de severidad Alta, Media o Baja, atendiendo a la naturaleza tecnica
intrinseca de cada fallo registrado en el reporte.

« ii. Evaluacion Automatizada de Impacto Potencial: El motor analitico del software
calculd de manera directa como la explotacion de cada alerta podria llegar a
comprometer los pilares de Confidencialidad, Integridad y Disponibilidad en el
entorno evaluado, asignando un factor de criticidad estandar segun el vector detectado.

« iii. Estimacion de Probabilidad de Explotacion: A partir del analisis de la superficie
de exposicién, la herramienta determind sincronamente la probabilidad de que un actor
malicioso aproveche con éxito las debilidades y la ausencia de cabeceras de seguridad
identificadas en las solicitudes.

« iv. Generacion de Matriz de Riesgos y Prioridades: Los datos analiticos recopilados
por el software fueron consolidados de forma nativa en un esquema ordenado que
vincula cada hallazgo técnico con su nivel de riesgo y su nivel de confianza, sirviendo
como matriz operativa para definir la prioridad de las acciones de mitigacién.

Evidencia: El soporte técnico e instrumental de este analisis de riesgos se encuentra
indexado en las secciones de métricas y en el resumen de alertas por severidad del
reporte digital generado por OWASP ZAP (ver Anexo 3), cuyo sistema de escaneo
procesé de manera sincrona los hallazgos clasificados en la ventana de control
establecida.

6. Documentacion y Elaboracion del Informe:

El motor analitico de la herramienta OWASP ZAP ejecutdé de manera auténoma el
procesamiento, registro y estructuracion documental de los resultados obtenidos sobre la
plataforma Joaju, cumpliendo de forma automatizada con los siguientes requerimientos
informativos:

* i. Registro Automatizado de Evidencias Técnicas: El software index¢ y almacené de
manera sistematica la totalidad de los hallazgos identificados durante el escaneo,
adjuntando de forma nativa las evidencias teécnicas correspondientes a las peticiones
(requests) y respuestas {respgnses} HTTP completas que justifican cada alerta en el
entorno evaluado.

« fi. Generacién de Recoméndaclones y Medidas de Mitigaciéon: La base de
conocimiento integrada en el| a!gontmc- de la herramienta asocié de forma automatica a
cada vulnerabilidad detectada una descripcion tecnica detallada, junto con sus
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respectivas soluciones sugeridas y pautas globales de mitigacion para su posterior
aplicacion por parte de la dependencia técnica.

« jii. Consolidacién de Hallazgos en Reporte Técnico: La aplicacién informatica
unifico la totalidad de las métricas, criticidades y descargas técnicas de la sesion en un
unico formato estructurado, sirviendo este documento digital generado de manera
inmediata como la base informativa e instrumental tanto para el analisis preliminar
como para el cierre del informe final de auditoria.

Evidencia: El soporte técnico e instrumental de esta fase documental se encuentra
consolidado en la estructura del reporte técnico final generado de forma automatizada por la
herramienta OWASP ZAP (ver Anexo 3), cuyo sistema de exportacion unificé de manera
sincrona la totalidad de los datos de prueba e inyecciones, las soluciones recomendadas y el
desglose de alertas en la ventana de control establecida.

VL. RIESGO E IMPORTANCIA RELATIVA

« [Falta de autorizacién para pruebas técnicas: La auditoria requiere permiso formal
del area de informatica para ejecutar escaneos automatizados y pruebas manuales. La
ausencia de esta autorizacion puede impedir la ejecucion del plan.

« Acceso limitado a la aplicacion o moédulos restringidos: La imposibilidad de
acceder a clertos modulos, endpoints o servicios puede limitar la cobertura de la
auditoria y dejar vulnerabilidades sin identificar.

« Impacto en la disponibilidad de la aplicacion: Las pruebas activas podrian, de
manera inadvertida, afectar temporalmente el funcionamiento de JO'AJU. Se requiere
coordinacion y pruebas controladas.

« Colaboracién insuficiente del area de informatica: La falta de respuesta o apoyo del
personal encargado de la aplicaciéon puede retrasar la auditoria o impedir la recoleccion
de informacion critica.

« Limitaciones técnicas de las herramientas: Algunas vulnerabilidades complejas
(XSS avanzado, deserializacion insegura, control de acceso especifico) requieren
validacién manual y podrian no ser detectadas automaticamente por OWASP ZAP.

+» Confidencialidad de la informacién: La exposicidn involuntaria de datos sensibles
durante la auditoria debe gestionarse adecuadamente para garantizar la proteccion de
la informacion de usuarios y la institucion.

VIl. TIPOS DE INFORMES
* Borrador de Informe para descargo.
¢ Informe Final.

VIIL. DESARRIDLLO DE LA AUDITORIA

Durante la ejecucion del escaneo de vulnerabilidades con OWASP ZAP sobre el portal
https:/fjoaju.dinapi.gov.py, se identificaron cinco (5) hallazgos relacionados a la configuracion
de seguridad (Hardening) perimetral, los cuales se detallan a continuacion:

HALLAZGO N° 01 M\

Titulo del Hallazgo: Cabecera de Politii;a dé.l Seguridad de Contenidos (CSP) no configurada.

« Gravedad: Media
« Confianza del Escaner: Alta
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+ |dentificadores: CWE-693, WASC-15, OWASP 2025-A02

Se ha verificado que la aplicacidn bajo analisis no cuenta con el encabezado estandar Content-
Security-Policy (CSP) configurado en el servidor web. Esto fue evidenciado de manera consistente
al solicitar recursos del sitio como por ejemplo https://joaju.dinapi.gov.py/sitemap.xml, donde la
respuesta HTTP 200 OK del servidor web Nginx omite por completo la declaracion de directivas
CSP.

La falta de este control técnico significa que el navegador web del usuario final no cuenta con
restricciones explicitas dictadas por el portal de la DINAPI sobre qué origenes son validos para la
ejecucion de scripts, imagenes, hojas' de estilo o conexiones web sockets, elevando
significativamente el impacto de explotacion si existiera un vector secundario de vulnerabilidad
Cross-Site Scripting (XSS).

Evidencia: Ver Evidencia Técnica en Anexo 4.

Descargo de la Dependencia Auditada:
La Direccién de Informatica informa que dicho hallazgo ha sido mitigado formalmente mediante la
inyeccion y el despliegue del encabezado HTTP de control de directivas en el servidor perimetral.
La configuracion restringe los origenes para recursos criticos y fuerza solicitudes de transporte
seguro.

Nota de Mitigacidn: Se mantuvieron activos ciertos parametros de compatibilidad de forma
temporal debido a dependencias heredadas de la arquitectura del aplicative web, cuya remocién
estructural sera analizada para futuras actualizaciones del sistema.

Opinion del Auditor:
Esta Auditoria levanta el hallazgo mencionado con base en las acciones de despliegue informadas

por la dependencia auditada. No obstante, considerando la subsistencia de parametros de
compatibilidad temporal derivados de dependencias heredadas de la arquitectura, se determina
gue la mitigacién reviste un caracter condicional. La persistencia de excepciones en las directivas
de seguridad restringe de forma parcial la efectividad de la proteccién esperada, por lo que la
efectividad real del encabezado implementado quedard sujeta a una validacidon analitica
complementaria en el siguiente ciclo de seguimiento tecnico, con el fin de constatar que no existan
vectores residuales permisivos.

Recomendacién:

Se recomienda a la Direccion de Informatica planificar y ejecutar un analisis de reingenieria
estructural sobre el backend de la aplicacién Joaju, orientado a la remocidn definitiva de las
dependencias heredadas que limitan la aplicacion estricta de la seguridad perimetral. Asimismo,
se insta a implementar un procedimiento de control continuo y monitoreo pasivo sobre las
directivas del encabezado Content-Security-Policy (CSP), asegurando que cualquier actualizacién
del sistema mantenga una configuracion restrictiva y alineada con las mejores practicas de
OWASP, documentando técnicamente cada excepcién autorizada bajo un esquema formal de
gestion de riesgos tecnologicos.

HALLAZGO N° 02 /“

[ \
Titulo del Hallazgo: Falta de Atributo de Integridad de Recursos Secundarios (Sub-resource
Integrity - SRI) en scripts externos. ',

|
sging web: www.dinapi.gov.py
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« Gravedad: Media
« Confianza del Escaner: Alta
« |dentificadores: CWE-345, WASC-15, OWASP 2025-A02

Se constaté que la aplicacion web Joaja realiza la importacion de scripts dindmicos desde
plataformas e infraestructuras ajenas al dominio institucional sin implementar los mecanismos
criptograficos de verificacion correspondientes.

Al no contar con validacion SRI, la plataforma confia ciegamente en la legitimidad de dicho
recurso dinamico de terceros. Si un atacante comprometiera la infraestructura del proveedor
externo (ataque de cadena de suministro), podria inyectar y ejecutar cédigo malicioso de forma
invisible para la DINAPI directamente en las sesiones activas de los usuarios concurrentes.

Evidencia: Como prueba objetiva de esta omision técnica, el reporte de la herramienta indexd la
llamada al gestor analitico externo dentro del cédigo fuente de la plataforma (ver Anexo 3):

<script async src="https.://www.googletagmanager.com/gtag/js ?id=G-
E7S0ZWGY21"></script> sin incluir el atributo integrity y su firma SHA-256/384.

Se verifica que dicha etiqueta omite la inclusion del atributo integrity (junto con su respectiva firma
criptografica SHA-256, SHA-384 o SHA-512) y el atributo crossorigin.

Descargo de la Dependencia Auditada:

La Direccion de Informatica informa que el estado actual de dicho hallazgo se encuentrae en
proceso de adecuacion. La inyeccion de los atributos criptograficos de integridad (integrity y
crossorigin) en las llamadas a recursos o librerias externas compete al area de Desarrollo de
Software, dado que requiere la modificacion del cédigo (frontend) del aplicativo y no puede ser
resuelto estrictamente desde la capa de infraestructura perimetral. El area de desarrollo evaluara
la eliminacién de fuentes de terceros o la implementacion de hashes estaticos, estimando su
adecuacion en los préximos ciclos de despliegue de cédigo.

Opinién del Auditor:
Conforme &l descargo, esta Auditoria se ratifica en el hallazgo mencionado.

Recomendacion:

Se recomienda a la Direccion de Informatica, a través de su Departamento de Desarrollo de
Software, establecer una politica de desarrollo seguro que obligue a la generacion e inyeccién
estricta de atributos Sub-resource Integrity (SRI) para cualquier libreria, script o recurso externo
que sea invocado en el frontend de las aplicaciones institucionales, y se solicita la elaboracion de
un Plan de Mejoramiento Funcional sobre el hallazgo en cuestion.

HALLAZGO N° 03

Titulo del Hallazgo: Exposicidon a Secuestros de Clics por Ausencia de Cabecera Anti-Click
Jacking. 3

i
[

« Gravedad: Media
« Confianza del Escaner: Media | f
+ |dentificadores: CWE-1021, WSTG-v42-CLNT-09, OWASP 2025-A02
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La respuesta del servidor en su raiz no declara las directivas X-Frame-Options ni la politica de
CSP unificada frame-ancestors. Esta debilidad de configuracién técnica permite que la interfaz
del portal de Joaju pueda ser encuadrada o embebida arbitrariamente a través de elementos
<iframe> en sitios webs controlados bor atacantes externos.

Este escenaric expone a los usuarios de la DINAPI a vectores de secuestro de clics
(Clickjacking), donde mediante enganos visuales e ingenieria social, se puede manipular al
usuario para que realice acciones involuntarias dentro del sistema web legitimo creyendo que
interactua con un entorno diferente.

Descargo de la Dependencia Auditada:

La Direccion de Informatica informa que ha mitigado de forma definitiva el presente hallazgo
mediante la declaracion activa de la cabecera de proteccion de marcos en el servidor web,
trabajando en sinergia con las directivas declaradas en la CSP, impidiendo por completo que la
interfaz de Joaju sea embebida en contextos externos maliciosos o no autorizados.

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado con base en las acciones de reconfiguracion

técnica descritas por la dependencia auditada. No obstante, debido a que la efectividad declarada
se vincula directamente a la sinergia con la Politica de Seguridad de Contenidos (CSP)—la cual
posee excepciones temporales por compatibilidad heredada—, la validacién final del estado de
seguridad queda supeditada a las verificaciones instrumentales automatizadas que seran
ejecutadas en el préximo periodo de seguimiento técnico de la auditoria.

Recomendacién:

Se recomienda a la Direccién de Informatica estandarizar la directiva de enmarcamiento
asegurando que la cabecera X-Frame-Options se encuentre explicitamente configurada con los
valores estrictos DENY o SAMEORIGIN en el servidor web Nginx, operando de forma redundante
e independiente a las directivas de la CSP. Asimismo, se insta a documentar formalmente esta
regla de endurecimiento (hardening) dentro de las politicas de configuracion segura de servidores
de la institucion, estableciendo pruebas de regresion técnica periédicas que eviten la
desactivacion accidental de estas cabeceras anti-clickjacking durante futuros despliegues o
actualizaciones de la plataforma Joaju.

HALLAZGO N° 04

Titulo del Hallazgo: Ausencia de Hardening de Transporte Seguro (Strict-Transport-Security -
HSTS) en Recursos Auxiliares.

« Gravedad: Baja
« Confianza del Escaner: Alta
+ |dentificadores: CWE-319, WASC-15, OWASP 2025-A02

Se evidencio que el servidor web no devuelve la directiva Strict-Transport-Security (HSTS) durante
la entrega de ciertos scripts internos fundamentales de légica y comportamiento (ej.
https:fﬁoaju.dinapi.gov.py!chunk—FKBl%GJJ.js}.

Si bien la navegacion principal fuerza el trafico HTTPS, la ausencia de una regla HSTS aplicada
de forma global y exhaustiva en sub-récursios y chunks (fragmentos de cédige) del lado del cliente
deja abierta la puerta a ataques locales /de degradacidn de protocolo de comunicacion (SSL
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SRS / CPRSERGIO NIEL PENAYO Pégina 12 de 58
i inlgz:‘nqi;m:mm:. Lic. Dle

incialide Proviedad ‘meleerl Auditor Informatico
Direccion de Auatona e insttucional




DIRECCION NACIONAL DE PARAGUAI

{ y, PROPIEDAD TETAYGUA
/' INTELECTUAL AKAPYROKY

PARAGUAY MBA'ETEE MOAKAHA

Stripping). En tales escenarios, un atacante que intercepte el canal local (ej. una red Wi-Fi no
segura) podria intentar forzar la descarga de estos fragmentos dindamicos en texto plano (HTTP),
comprometiendo la integridad de la aplicacion.

Descargo de la Dependencia Auditada:

La Direccion de Informatica informa que ha mitigado de forma definitiva el presente hallazgo
mediante la inclusion global del encabezado HSTS en el servidor, garantizando que todas las
conexiones entrantes y sus subdominios asociados operen obligatoriamente bajo canales cifrados
HTTPS por un periodo extendido. En adicién, se ejecutd un robustecimiento complementario a
nivel del protocolo criptografico TLS para optimizar el intercambio de claves seguras.

Opinién del Auditor:
Esta Auditoria levanta el hallazgo mencionado basandose en la declaracion de inyeccién global de
la politica de transporte seguro implementada por la dependencia auditada.

Recomendacién:

Se recomienda a la Direccion de Informatica controlar la configuracién del servidor perimetral
Nginx para validar que la directiva Strict-Transport-Security (HSTS) incluya explicitamente los
parametros estructurales includeSubDomains y preload, asegurando que la cabecera se adjunte
de forma irrestricta en todas las respuestas HTTP, independientemente del tipo de recurso
solicitado (scripts, imagenes o estilos). Asimismo, se insta a documentar este nivel de
robustecimiento de seguridad de la infraestructura tecnolégica, estableciendo como procedimiento
de control la verificacién periddica de los perfiles de cifrado TLS del portal de la DINAPI frente a
estandares internacionales vigentes.

HALLAZGO N° 05

|
Titulo del Hallazgo: Omision del Encabezado de Proteccion de Tipos MIME (X-Content-Type-
Options).

« Gravedad: Baja
» Confianza del Escaner: Media
+ |dentificadores: CWE-693, WASC-15

Se verificd que los encabezados de respuesta para componentes y recursos de imagen estatica
(como por ejemplo el favicon institucional /assets/img/faviconFinal.png) no incluyen la directiva de
cabecera X-Content-Type-Options: nosniff.

La carencia de este control facilita que navegadores heredados u obsoletos intenten interpretar el
tipo de recurso analizando su contenido binario interno ("MIME sniffing") en lugar de respetar
rigidamente el tipo MIME (image/png) enviado por Nginx. Este factor, aunque de severidad baja,
podria ser explotado si se lograse combinar con fallos de carga de archivos que posibilitaran el
enmascaramiento de scripts activos bajo extensiones estaticas inofensivas.

Descargo de la Dependencia Auditada:

La Direccién de Informatica informa-que ha mitigado el presente hallazgo mediante la declaracion
activa de la directiva de restriccién de tipos de contenido, desactivando la capacidad de los
navegadores de alterar el tipo de recurso (MIME Sniffing) y forzandc la ejecucion estricta segun lo
declarado por el servidor institucional. ,

/

Opinién del Auditor: /-
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Esta Auditoria levanta el hallazgo mencionado tomando como base las acciones correctivas de
configuracién ejecutadas por la dependencia auditada. No obstante, y con el propésito de
garantizar la exclusién absoluta del vector de riesgo en toda la plataforma Joaju, la validacion
definitiva de la mitigacion queda supeditada a una inspeccién analitica posterior que corrobore la
presencia de la cabecera en todas las respuestas del servidor, incluyendo recursos dinamicos y
paginas de error del cliente.

Recomendacion:

Se recomienda a la Direccion de Informatica estandarizar la inyeccion de la cabecera X-Content-
Type-Options con el valor estricto nosniff a nivel global dentro del archivo principal de
configuracién del servidor Nginx, asegurando que afecte de manera general a la totalidad de los
dominios, subdominios vy tipos de archivos despachados por la institucion. Asimismo, se insta a
incorporar la validacion de esta directiva dentro de las listas de control técnico obligatorias para la
puesta en produccién de cualquier nuevo mddulo o actualizacién de la aplicacién web Joaju.

IX. CONCLUSION FINAL
De las verificaciones realizadas concluimos que: Existen hallazgos pero no revisten de
gravedad ni criticidad alta siendo estos de caracter medio y bajo (en cuanto a riesgos
se refiere).

X. RECOMENDACION FINAL
A la Direccion de Informatica;

* Se recomienda a la Direccion de Informatica unificar las acciones de mitigacion
mediante la implementacion de una Linea Base de Configuracion Segura (Hardening) y
la adopcion formal de un Cicle de Vida de Desarrollo Seguro (SDLC), asegurando de
esta forma la sostenibilidad de las correcciones y la eliminacion del riesgo residual en
la plataforma Joaju.

Xl.  PLAN DE MEJORAMIENTO

Se debera presentar en un plazo de 10 (diez) dias habiles, a ser contados a partir del dia
siguiente de la recepcion del presente informe, un Plan de Mejoramiento Funcional
sobre la observacién ratificada con sus recomendaciones, estableciendo las acciones de
mejora, un cronograma de ejecucion, establecer los responsables, las evidencias del
cumplimiento, y elevarlo a la Direccion de Auditoria Interna Institucional antes de su carga en
el Sistema de la Auditoria General del Poder Ejecutivo (SIAGPE), con el fin de verificar su
razonabilidad, constatando si se han detectado y analizado las causas que las motivaron, la
coherencia de las acciones programadas y si las mismas han de contribuir a subsanarlas para
su evaluacion y aprobacion c;fr‘respondiente.

1, PENAYC Asuncién, 5 de Junio de 2026.
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Direccion de Auditoria Interna Institucional
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{ Escaneo con el S‘ OWASP ap Pro sobre .'aa web
Tema de la Reunlén: | hilps/joaju.dinapi.gov.py/, segin lo coordinado con la Lic. Claudia
Dacak en representacion de la Direccidn da Informética

Institucién/es: DINAPI

Autor: Lic. Diego Gonzalez Quiroz
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1S, 948 Escanss Joaju

Escaneo Joaju

Generado con ¥ ZAP el 7 de mayo de 2026 a las 14:36:24

ZAP Versién: 2.17.0

ZAP de Checkmarx

Contenido

» Acerca de este informe

= Parametros del informe

= Resumenes
« Recuento de alertas por riesgo v nivel de confianza

= Recuento de alertas por sitio y riesgo

= Recuento de alertas por tipo de alerta

= Perspectivas

= Alertas

s Riesgo = Medio , Confianza = Alta (2]

» Riesgo = Medio , Confianza = Media (2)

= Riesgo = Bajo , Confianza = Alta (1)

« Riesgo = Baje , Confianza = Media (2)

« Riesgo = Informatfive , Confianza = Medios (3)
X
[ i
» Riesgo = Informativo | Confianza = Baja (1)
file /i trusnasws02/neldir_auddona/audiiona_nterns ANO 2ﬁ26'i.9.UD ORLA INFORMATICA 2026/Audionia 8 |8 aphicacion web oajl/Escaneos 1735

Direccidn: Avda, Esparia N° 323 ¢/ EEUU. | ° i web: www.dinapi.gov.py

Teldf,: 021 210977
e C.P. SERGIO DANYEL PENAYC Li
Director Inferino Ic.
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= sndice

= Tipos de alerta

Acerca de este informe

Parametros del informe

Contextos

No se selecciond ningin contexto, por o que se incluyeron todos los
contextos por defecto.

Sitios
Se incluyeron los siguientes sitios:

= https://firefox.settings.services.mozilla.com
= https://joaju.dinapi.gov.py

(Si no se selecciond ningun sitio, se incluyeron todos los sitios por
defecto).

Para que sus datos se incluyan en el informe, un sitio web seleccionado
debe estar dentro de uno de los contextos incluidos.

Niveles de riesgo

Incluido : Alto , Medio ; Bajo , Informative
Excluidos : Ninguno

Niveles de confianza

Incluido : Confirmade por Usuario , Alta , Media , Baja
Excluido : Confirmade por Yswario , Alta , Media , Baja , Falso
positivo \

file: /firuenasws02/netdir_auditona/auditonia_internalARO MHLJUW A INFORMATICA 2026/ Audiloria a la aplicacidn web joajl/Escansss .., 2135

Direccidn: Avda, Espaia N* 323 o/ EE.UU.
Teléf. 021 210977 C.P. SERGIO DANIEL PENAYI

Direcesie de Auditoria [nstieciozsl

Dhreccitin Nesinnal de Fropiedad Loac: 1
i Diveceacs oe Auiktona migsa st ional

dinapi.gov.gy
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F 3
Resumenes

Recuento de alertas por riesgo y nivel de confianza

Esta tabla muestra el numero de alertas para cada nivel de riesgo y confianza
incluidas en el informe,

(Los porcentajes entre paréntesis representan el recuento como porcentaje
del nimero total de alertas incluidas en el informe, redondeado a una cifra

decimal).

Confirmado
por Medios de

Usuario Altacomunicacion Baja Total
Alto 0 0 0 0 0
(6,0 %) (8,0 %) (0,0 %) (0,0 %) (0,8 ¥X)
Medio 0 2 2 0 4
(6,8 %) (18,2 %) (18.2 %) (8,0 %) (36,4 %)
Bajo 0 1 P 0 3
Riesgo (9,8 %) (9,1 %) (18,2 %) (e, ¥) (27,3 %)
Informat 0 0 3 1 4
ivo (e,80 %) (8,0 %) (27,3%) (9,1 %) (36,4 X)
Total 0 3 7 1 11
(6.8 %) (27,3 %) (63,6 %) (9,1 %) (100%)

Recuento de alertas por sitio y riesgo

l
file ftruenasws02/netdir_auditoriatauditonia_interna/AN0 2026/AUDIT ORLA INFORMATICA 2026/Auddoria a la aphcacion web joaji/Escaness 3735

Direceidn: Avda. Espafa N° 323 & EE.ULL
Teléf.: 021 210977

Pdgina web: www,dinapi gov.py
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18926, .44 Escaned Joaju
Esta tabla muestra, para cada sitio en el que se generd una o mas alertas, el
numero de alertas generadas en cada nivel de riesgo.

Las alertas con un nivel de confianza de "Falso positivae" se han excluido de
estos recuentos.

(Los numeros entre paréntesis indican la cantidad de alertas generadas para
2l sitio con un nivel de riesgo igual o superior a ese valor).

Informativo
Alto Medio Bajo (»= Informa
(= Alto) (>= Medio) (»>= Bajo) tivo)
https://firefox.set b 1 0 i
tings.services.mozi (@) 1) (1) (2)
1la.com

Sitio = T
https://joaju.dinap 0 3 3 3
i.gov.py (e) {3) (6) (3J

Recuento de alertas por tipo de alerta

Esta tabla muestra el niumero de alertas de cada tipo, junto con el nivel de
riesgo de cada tipo de alerta.

(Los porcentajes entre paréntesis representan cada recuento como un
porcentaje, redondeadc a una cifra decimal, del nimero total de alertas
incluidas en aste informe),

Tipo de alerta

Cabecera Politica de seguridad de contenidos Medio 4
(CSP) no configurada (36,4
%)

Configuracion incorrecta entre dominios Medio . 3
(27,3

%)

Total f 11

file: /M ruenasws02 netdi_auditorialauditoria_internal AND 2025/AUD1T ORIA INFORMA oria @ ka aplicaciin web joaji/Escanecs 4135

web: www.dinapl gov.py

Direccidn: Avda. Espafia N° 323 ¢/ EELUL. -
Pégina 25 de 58
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Falta atributo de I rso Medio 4
secundarios (36,4
%)
Falta de cabecera Anti-Clickjacking Medio 4
(36,4
%)
Fal n ¥-Content-Type-Optio Bajo 5
(45,5
%)
Inclusion de archivos fuente JavaScript entre Bajo 4
dominios (36,4
%)
|

Encabezado Strict- - ' Bajo 5
Establecido (45,5
%)
Aplicacion Web Moderna " Informativo 4
(36,4
%)

Recuperado de la Cache  Informativo
(36,4
%)
Wﬂﬁ.ﬂ.@@% rol de Informativo v
Caché (63,6
] %:’
Fuzzer de agente de usuario ~ Informativo 5
(45,5
i %)
Total ' 11

Perspectivas \
file iruenasws02/netdir_susilona/suditoria_internaARG aem.au!monm FORMATICA 2026/Auditoria a la sphcacin web joajl/Escaneos 5%
Direccion: Avda. Espaiia N* 323 & EE. UL, ;Jf v dinapi.gov.py
Teldf.: 021 210977 /] Pagina 26 de 58
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Esta tab## muestra informacién que probablemente le resulte muy relevante,
pero que no estd relacionada con vulnerabilidades, ni siquiera con la aplicacién

en cuestion.

“nivel [l Razon [l sitio W Descripcion [l Estadistica |

file:/ftruenasws 02 neldis_auditoriatauditoria_internalANG WAEAULITORIA |
W

Bajo

Infor
macid

Infor
macid

Infor
macio

Infor

macio

Infor
macio

Advert
gncia

Inform
ativo

Inform
ativo

Inform
ativo

Inform

ativo

Inform
ativo

Direccidn: Avda. Espaiia N° 323 o EEULL

Teléf.: 021 210877

Se han registrado 46
advertencias de
ZAP; consulte el
archivo zap.log
para obtener mas
detalles.
Porcentaje de 2 %
fallos de red
http://j Porcentaje de 100 %
oaju.di respuestas con
napi.go codigo de estado
v.py 3
http://j Porcentaje de 75 %
oaju.di respuestas lentas
napi.go
v.py
https:/ Porcentaje de 100 %
[firefox respuestas con
.setting codigo de estado
s.servi 2%x
ces.mo
zilla.co
m
https:/ Porcentaje de 100 %
[firefox puntos finales
.5etting con tipo de
S.SErvi contenido
ces.mo ~  application/json
zilla.co/
4 |
IFDHM#TIC# 2026/Auditonia a s aplicacion web joajl/Escansos B/35

Dﬂ'tft.ldll de Anditony Interns Tnstimernal
Primecidn Naciooal de Propiedad ioneleersuditor informatico
Derwccion de Aumion mipen,

zalez

MyOLuCional
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nivel [l Razon Jll Sitio
Infor Inform https:/ Porcentaje de 100 %
macid ativo [firefox puntos finales
n .setting con método GET
5.58rVi
ces.mo
zilla.co
m
Infor Inform https:/ Recuento total de 3
macio ativo [firefox puntos finales
n .setting
S.5ervi
ces.mo
zilla.co
m
Infor Inform https:/ Porcentaje de 100 %
macio ativo [firefox respuestas lentas
n .setting
s.5ervi
Ces.Mmo
zilla.co
m
Infor Inform https:/ Porcentaje de 65 %
macid ativo fioaju, respuestas con
n dinapi. codigo de estado
gov.py 2xx
Infor Inform https:/ Porcentaje de 16 %
macio ativo /joaju. respuestas con
n dinapi. codigo de estado
gov. py 3xx
Infor Excede https:/ Porcentaje de 9 %
macid r bajo /joaju. respuestas con
n dinapi. coédigo de estado
gov.py 4xx
Infor Excede https:// Porcentaje de 8 %
macié r bajo /joaju. respuestas con
file truenesws02inetdir_auditona/auditoria_intena/AND 2026AUDITORIA INFORMATICA 2028/Auditoria & la aplscacidn web pepl/Escaneos T35
Direceidn: Avda. Espasia N° 323 o/ EE.UU, ' C.P. SERGIO'D! ELPENALL 2 www.dinapf.gov.g?
Teléf.: 021 210977 i rino Pagina 28 de 58
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[ Nivel Wl Razon [l sitio | =
n dinapi. codigo de estado
gov.py Sxx
Infor Inform https:/ Porcentaje de 38 %
macidé ativo Jioaju. puntos finales
n dinapi. con tipo de
gov.py contenido
application/javas
cript
Infor Inform https:/ Porcentaje de 4 %
macio ativo /joaju. puntos finales
n dinapi. con tipo de
qov.py contenido
application/json
Infor Inform https:/ Porcentaje de 4 %
macié ativo /joaju. puntos finales
n dinapi. con tipo de
gov.py ' contenido
font/woff2 |
Infor Inform https:/ Porcentaje de 23 %
macié ativo fjoaju. puntos finales
n dinapi. con tipo de
gov.py contenido
image/png
Infor Inform https:/ Porcentaje de 4 %
macié ativo /joaju. puntos finales
n dinapi. con tipo de
gov.py contenido
I text/css
Infor Inform https:/ Porcentaje de 23 %
macid ativo fioaju. puntos finales
n dinapi. con tipo de
gov.py contenido

g A\ text/html
[

e ruanaswsD2/natdir_audilofia’auditoria_interna/Afi0 2026/AUDITORISINFORMATICA 2026/Audtona 3 ia aplicackdn web joaji/Escaneos 8135

W Bdging' web: www.dinapi.gov.py
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18526, 48 Escaneo Joaju
nivel Jll Razon Jll Sitio | [ Estadistica_
Infor Inform https:/ Porcentaje de 100 %
macié ativo Jioaju. puntos finales
n dinapi. con método GET
gov.py
Infor Inform https:/ Recuento total de 21
macio ativo Jioaju, puntos finales
n dinapi.
gov.py
Infor Inform https:/ Porcentaje de 4 %
macio ativo /joaju. respuestas lentas
n dinapi.
gov.py

Alertas

Riesgo = Medio , Confianza = Alta (2)

https://joaju.dinapi.gov.py (2)

Cabecera Politica de seguridad de contenidos (CSP) no
configurada (1)

¥ OBTEMER https://joaju.dinapi.gov.py/sitemap.xml

etiquetas = OWASP 2021 A0S
de alerta « POLITICA_QA_STD =
= POLITICA_PENTEST =
» SISTEMICO

« CWE-693

« OWASP 2017 A06

& GWA\E:P 2025 A02

i A
La Politica de seguridad de contenido

Descripcion
de la alerta

file./ftrusnaswsD2/netdic_auditora/auddona_interna/AND 2026/AUDITORIA INF ORMATICA 2026/Audions & la aplicacin web josivEscaneos 835

Direceion: Avda. Espafia N° 323 o/ EE.UU.

i oioe o C.P SERGIO £l PE’TG \ Pégina 30 de 58
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Direccidn: Avda. Espadia N® 323 ¢/ EE.UU. CP

Teléf.: 021 210977

seguridad que ayuda a detectar y
mitigar ciertos tipos de ataques,
incluidos Cross Site Scripting (XSS) y
atagques de inyeccidn de datos. Estos
atagues se utilizan para todo, desde el
robo de datos hasta la desfiguracion
del sitio o la distribucion de malware.
CSP proporciona un conjunto de
encabezados HTTP estandar que
permiten a los propietarios de sitios
web declarar fuentes de contenido
aprobadas que los navegadores
deberian poder cargar en esa pagina;
los tipos cubiertos son JavaScript, CSS,
marcos HTML, fuentes, imdgenes y
objetos incrustados como applets de
Java, ActiveX, archivos de audio y
video.

¥ Seccion de linea y encabezado de
solicitud (251 bytes)

GET
https://joaju.dinapi.gov.py/sitemap.
*ml HTTP/1.1

host: joaju.dinapi.gov.py
user-agent: Mozilla/5.8 (Windows NT
18.8; Wingd; x&64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.9.8.8
Safari/537.36

pragma: no-cache

cache-control: no-cache

¥ Cuerpo de la solicitud (O bytes)

Respuesta ¥ Seccién de encabezado y linea de
estado (236 bytes)

%

TTP');1.1 208 0K
Sery i nginx

Dimeccion) o Auicionia Itefng msatucionad

INFORMATICA 2026/Auditoria a ta aplicacidn web joaji/Escanecs . 10/35

na web: www.dinapi.gov.py

Pagina 31 de 58




CHRECCIGON NACIONAL DE PARAGUAI

“ PROPIEDAD TETAYGUA
. INTELECTUAL | AKAPYROKY

FPARAGUAY MBA'ETEE MOAKAHA

1B/5726, 048 Escaned Joaju

Date: Thu, @7 May 2026 17:25:28 GMT
Content-Type: text/html
Content-Length: 108463

Connection: keep-alive
Last-Modified: Wed, 26 Mar 2825
16:38:84 GMT

ETag: "67ed42déc-lavaf"
Accept-Ranges: bytes

» Cuerpo de la respuesta (108463
bytes)

Asegurese de que su servidor web,
servidor de aplicaciones, balanceador
de carga, etc. esté configurado para
establecer la cabecera Content-
Security-Policy.

Falta atributo de integridad de recursos secundarios (1)
¥ OBTENER https://joaju.dinapi.gov.py/

etiquetas de =« CWE-345

alerta = OWASP 2021 AQ05
« POLITICA_QA_STD =
« POLITICA_PENTEST =
= SISTEMICO
= OWASP 2017 AQ6
« OWASP 2025 A02

POLITICA_DE_DESARROLLO_ESTAND

AR =
Descripcion Falta el atributo de integridad en una
de la alerta etiqueta de script 0 enlace servido

por un servidor externo. La etiqueta
de integridad evita que un atacante
que haya obtenido acceso a este
idor inyecte un contenido

Direccign: Avda. Espaia N° 323 o/ EE.UL,
Teléf: 021 210977
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Pedido

Respuesta

Direccidn: Avda. Espaia N® 323 o/ EE.UL.
Teléf.: 021 210977

| MBA'ETEE MOAKAHA

Escaneo Joaju
¥ Seccidn de linea y encabezado de la
solicitud (240 bytes)

GET https://joaju.dinapi.gov.py/
HTTP/1.1

host: joaju.dinapi.gov.py
user-agent: Mozilla/5.9 (Windows
NT 18.8; Winbt4; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.8.9.8
Safari/537.386

pragma: no-cache

cache-control: no-cache

¥ Cuerpo de la solicitud (0 bytes)

¥ Seccién de encabezado y linea de
estado (236 bytes)

HTTP/1.1 200 OK

Server: nginx

Date: Thu, 87 May 2826 17:25:28 GMT
Content-Type: text/html
Content-Length: 188463

Connection: keep-alive
Last-Modified: Wed, 26 Mar 2825
16:38:84 GMT

ETag: "67ed2d6c-1a7af”
Accept-Ranges: bytes

P Cuerpo de la respuesta (108463
bytes)

<script async
src="https://www.googletagmanager.c
om/gtag/js?id=G-E7SOIWGY21" >

ript>

INFORMATICA 2026/Audioria a la aplicacian web joajuiSscanecs . 12/35
C.P. SERGIO DANIE ? wiww.dinapi.gov.py
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DIRECCION NACIONAL DE PARAGUAI

“ PROPIEDAD TETAYGUA
_» INTELECTUAL | AKAPYROKY

PARAGUAY

1BISV2G, 948

MBA'ETEE MOAKAHA |

Escaneo Joaju
Proporcionar un atributo de integridad
valido a la etiqueta.

Riesgo = Medic , Confianza = Media (2)

¥ OBTENER

etiquetas de
alerta

Descripcién
de la alerta

Otra

informacion

Direccidn: Avda. kguu N°323 & EE.ULL
Teléf: 021 210977

https://firefox.settings.services.mozilla.com (1)

Configuracion incorrecta entre dominios (1)

"

'« | POLITICA_QA_STD =
+ | pouTica penTesT -
+ |BisagIco

|+ | OWASP 2025 A01
v |OWASP 2017 A0S
W ?’54

R L

g: ':‘Iie datos del navegador web
zal .:.j: r‘ posible, debido a una mala
cunﬁghrac:ﬁn de Cross Origin Resource
Sharing (CORS) en el servidor web.

La configuracién incorrecta de CORS
|en e] fsefmdor web permite

e QS Iean la respuesta
nticadas. Esto reduce

Direceie de Auir II-T o
Direccifin Nmiupl‘i.-{

90. Esta confgura-:ién

i | ] |
Web no permiten que | ||

https://firefox.settings.services.mozilla.com/vl/buckets/main/c
ollect ionsfur'l-classifier'excépt ions/changeset?
_expected=1777816927128 B

Pégina 34 de 58
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DIRECCION NACIONAL DE

PARAGUAI

G PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOA!(.EHA
18/526, .48 Escanes Joaju

Pedido

Respuesta

autenticada, pero gue utilizan alguna
otra forma de seguridad, como la lista
blanca de direcciones IP.

¥ Seccion de linea y encabezado de
solicitud (425 bytes)

GET
https://firefox.settings.services.m
ozilla.com/v1/buckets/main/collecti
ons/url-classifier-
exceptions/changeset?
_expected=1777016927128 HTTP/1.1
host:
firefox.settings.services.mozilla.c
om

User-Agent: Mozilla/5.6 (Windows

NT 18.9; Win64; x64; rv:158.8)
Gecko/20188121 Firefox/158.8
Accept: application/json
Accept-Language: es-E5,es;q=8.9,éen-
US;q=0.8,en;q=0.7

Content-Type: application/json
Connection: keep-alive

¥ Cuerpo de la solicitud (0 bytes)

¥ Seccion de encabezado y linea de
estado (840 bytes)

HTTP/1.1 288 OK

Connection: keep-alive
Content-Length: 373720
cache-control: max-age=3609
strict-transport-security: max-
age=3153608088
access-control-expose-headers:
Retry-After, Content-Length,
Baczﬁff, Content-Type, Alert
vial 1&1 google, 1.1 varnish, 1.1
varnishl, 1.1 varnish

e Mruenatwsi2inatdic_auditoria‘aiditorta internal ARO 2026/AUDI TORIANNFORMATICA 2025/Auditora 2 la aplicacidn web joajl/Escanens .., 14135

Direccidn: Avda. Espaiia N° 323 &/ EEULL
Teléf.: 021 210977 /

Direcaatin Nacimnal dz ¥ropledid injeleemd AU ditoy Informatica

Dervccion o Auguigna VN mabiucsong|

vw. dinapi. gov.py
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DIRECCION NACIONAL DE PARAGUAI
"o PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
1BISTE 9:48 Escaneo Joaju

x-content-type-options: nosniff
server: nginx

expires: Thu, 87 May 2026 17:30:20
GMT

access-control-allow-origin: *
last-modified: Sat, 82 May 2026
B0:00:06 GMT
content-security-policy: default-
src 'none'; frame-ancestors
'none'; base-uri 'none';
content-type: application/json
Accept-Ranges: bytes

Age: B

Date: Thu, @7 May 2826 17:25:48 GMT
X-Served-By: cache-bfi-kbfi7400088-
BFI, cache-bfi-kbfi746ee88-BFI,
cache-ezel2238038-EZE

X-Cache: MISS, MISS, MISS
X-Cache-Hits: @, 8, @

A-Timer:
S1778174748.691663,VS6,VES38

Vary: Accept-Encoding

» Cuerpo de la respuesta (373720
bytes)

m access-control-allow-origin: *

Asegurese de que los datos
confidenciales no estén disponibles de
forma no autenticada (por ejemplo,
mediante listas blancas de direcciones
1P).

Configure el encabezado HTTP
"Access-Control-Allow-COrigin® en un
conjunto mas restrictivo de dominios,
o elimine todos los encabezados CORS
por completo, para permitir que el
2gador web aplique la Politica del
y

)

file itrusnaswe02ineldr_auditora/audiona_internarARO 2026/ALDIT

W INFORMATICA 2026/Audionia a la aplicacion web josjlEscaneos 15735

'Q‘\ Pdging web: www.dinapi.gov.py
a Pagina 36 de 58
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DIRECCION NACIONAL DE
4 PROPIEDAD
INTELECTUAL

PARAGUAY

1875726, 948

PARAGUAI
TETAYGUA
AKAPYROKY

MBA'ETEE MOAKAHA

Escaneo Joaju

Mismo Origen (SOP) de una manera
mas restrictiva.

https://joaju.dinapi.gov.py (1)

Falta de cabecera Anti-Clickjacking (1)

¥ OBTENER https://joaju.dinapi.gov.py/

etiquetas de
alerta

Descripcion
de la alerta

Pedido

« OWASP 2021 A0S

« POLITICA_QA_STD =
« POLITICA_PENTEST =
« CWE-1021

= WSTG-v42-CLNT-09
« OWASP 2017 AO06
= OWASP 2025 A02

La respuesta no protege contra
atagues de "ClickJacking”. Debes
incluir Content-Security-Policy con la
directiva "frame-ancestors” o X-
Frame-Options.

¥ Seccidn de linea y encabezado de la
solicitud (240 bytes)

GET https://joaju.dinapi.gov.py/
HTTP/1.1

hast: joaju.dinapi.gov.py
user-agent: Mozilla/5.8 (Windows
NT 18.8; Winb4; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.9.8.8
Safari/537.386

pragma: no-cache

cache-control: no-cache

\‘\
V(;u\brpo de la solicitud (0 bytes)

fils//truenasws02 netdic_suditorialsuditoria_interna/ARD 20257AUDITORIA INFORMATICA 2026/Audiania a ta aplicacion web joaj(/Escanscs . 18135

Direccidn: Avda. Espariia N° 323 of EE.UU.

Pdging well: www.dinapi.gov.py

Directot Inte \\}m ) Zalez
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DIRECCION NACIONALDE | BARAGUAI
s PROPIEDAD TETAYGUA
" INTELECTUAL | AKAPYROKY

PARAGUAY | MBA'ETEE MOAKAHA

18/5/26, D48 Escansg Joaju

Respuesta ¥ Seccidn de encabezado y linea de
estado (236 bytes)

HTTP/1.1 28@ OK

Server: nginx

Date: Thu, 87 May 2026 17:25:27 GMT
Content-Type: text/html
Content-Length: 188463

Connection: keep-alive
Last-Modified: Wed, 26 Mar 2825
16:38:084 GMT

ETag: "67e42d6c-1a7af"
Accept-Ranges: bytes

» Cuerpo de |la respuesta (108463
bytes)

Parametro x-frame-options

Los navegadores web modernos
admiten las cabeceras HTTP Content-
Security-Policy y X-Frame-Options.
Asegurese de que una de ellas esté
configurada en todas las paginas web
devueltas por su sitio/aplicacién.

Si espera que la pagina esté marcada
solo por paginas en su servidor (por
ejemplo, si forma parte de un
FRAMESET), utilice SAMEORIGIN; De
lo contrario, si no espera gue la pagina
esté marcada, utilice DENY.
Alternativamente, considere
implementar la directiva "frame-
ancestors" de la Politica de Seguridad
de Contenidos.

fide-iruenaswsO2inetdit_auditoria/auditora_interna/AN0 2026/AUDIT INFORMATICA 2026/Auditoria 8 1a aplicacitn web joail/Escaneos 17735

Direccidn: Avda, Espaia N° 323 o EE.UU. , Ldinapi.gov.py

Teléf: 021 210977 € P SERGIO DA? LPENAYO nzilez Pagina 38 de 58
Director Iifgerinog :
Difecciia de Antitoda [ferma lustinzcioeal Auditor Informatico

Titreecidn Nacioanl de Prjpicdad fveteeerdd Diraceion o8 Aualona Intermia Fishtisesoing!



DIRECCION NACIONAL DE PARAGUAL
" PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
18/5/26, .48 Escaneas Joaju
https://joaju.dinapi.gov.py (1)
Encabezado Strict-Transport-Security No Establecido (1)

¥ OBTENER https://joaju.dinapi.gov.py/chunk-FKBIZCJ].js

etiquetas = OWASP 2021 AO5
de alerta - POLITICA_QA_STD =
« POLITICA_PENTEST =
« SISTEMICO

« CWE-319

« OWASP' 2017 A06

=« QWASP 2025 AQ02

Descripcion HTTP Strict Transport Security (HSTS)
de la alerta g5 un mecanismo de politica de
seguridad web mediante el cual un
servidor web declara que los agentes
de usuario conformes (como un
navegador web) deben interactuar con
él utilizande Unicamente conexiones
HTTPS seguras (es decir, HTTP!
superpuesto a TLS/55L), HSTS es un
protocolo de seguimiento de estandares
del 1ETF y se especifica en RFC 6797.

Pedido ¥ Seccion de linea y encabezado de
solicitud (296 bytes)

GET
https://joaju.dinapi.gov.py/chunk-
FKBIZCJJ].js HTTP/1.1

host: jeaju.dinapi.gov.py
user-agent: Mozilla/5.9 (Windows NT
10.9; Wintd; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.8.8.0
safari/537.36

pragma: no-cache
caihei._scntrol: no-cache

re lererﬁ:

fibe./ truenaswid2inetdir_audilania/auditona_interna/ARD 2026/AUDIT INFORMATICA 2026/Auddonia a la aplicacikdn web joaji/Escaneos .. 18/35

Direccidn: Avda. Espafia N° 323 & EE.ULL
Telef.: 021 210977 C.P SERGIO DANIEL RENAYD
Director Interin
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DIRECCION NACIONAL DE PARAGUAI
“ PROPIEDAD TETAYGUA
< INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
18526, 948 Escanes Joaju

https://joaju.dinapi.gov.py/

¥ Cuerpo de la solicitud (0 bytes)

Respuesta ¥ Seccién de encabezado y linea de
estado (245 bytes)

HTTP/1.1 288 OK

Server: nginx

Date: Thu, @87 May 2826 17:25:28 GMT
Content-Type: application/javascript
Content-Length: 1726

Connection: keep-alive
Last-Modified: Wed, 26 Mar 2825
16:38:84 GMT

ETag: "67ed42d6c-6be”

Accept-Ranges: bytes

¥ Cuerpo de la respuesta (1726 bytes)

import{b as pyc as d}from"./chunk-
MF4P7VKM. js";import{C as a,Db as

f,e as g,f as 1,m as ¢,vb as u,z as
m}from"./chunk-NM2LVTNH. is";var
s=g(d());var B=(()=>{1let e=class
e{constructor{o,t)
{this.router=0,this.http=t,this.API
ROUTES={legin:
()=>"${p.baselrl.urlBackApi}login” }}
islLoggedIn{)

{return! !sessionStorage.getItem("tok
en")}login(o){return
1(this,null,function®*(){try{let
t=yield
c(this.http.post(this.API_ROUTES.log
in(),
{cedula:o.cedula,password:o.password
1)) ;t&&t.token?
sesgionStorage.setItem("token"”,t.tok
en)iis.default.mixin({toast:!@,positi

Direccidn: Avda, Espasia N° 323 &/ EELUU,
Teldf.: 021 210977

wdinapi pov.py
.. Pagina 40 de 58
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DIRECCION NACIONAL DE PARAGUA|

( i PROPIEDAD | TETAYGUA

INTELECTUAL @ AKAPYROKY
PARAGUAY | MBA'ETEE MOAKAHA
18/5/26, 9.48 Escanao Joaju

on:"center”, showConfirmButton:11,tim
er:2e3,timerProgressBar: !@,didOpen:n
=
{n.onmouseenter=s.default.stopTimer,
n.onmouseleave=s.default.resumeTimer
1}).fire({icon:"warning",title:t.msg
}}}ecatch(t){console.error("Hubo un
problema con la consulta:",t);let
r;t instanceof
TypeError&&t.message==="Failed to
fetch"?r="El servicio no se
encuentra en estos momentos, favor
intentar m\xEls

tarde.” :r="0curri\xF3 un error
inesperado. Por favor, int\xE%9ntelo
de nuevo m\xEls
tarde,",s.default.mixin({customClass
:{confirmButton:"btn btn-success ml-
3"}, buttonsStyling:11}).fire({title:
""" text:r,icon:"error”,confirmButton
Text:"0OK",reverseButtons:!@})}finall
y{console.log("Petici\xF3n
finalizada™),this.isloggedIn()&&
(location.href="index.html")}})}1logo
ut()
{sessionStorage.removeltem("token"),
this.router.navigate(["/login"])}dec
edeToken( )
{if{sessionStorage.getItem("token"}))
{let
t=sessionStorage.getItem("token")?.s
plit(".");if(t?.length!==3)throw

new Error{“El JWT no es
vixEllido"); let
r=t[1],n=ateb{r};return
JSON.parse(n)}else
return””}};e.\ud275fac=Ffunction(t)
{return new(t||e)
{a(f),alu))},e.\uB275prov=m({token:e
,factory:e.\u@275fac,providediIn: "roo

t;&}{}et i=e;return i})();export{B
a}

m:uhmmm@nm_m.nlmm_hwm 2026/8LDNT! & INFORMATICA 2026/Auditoria a la aplicacidn web jcajl/Escansos . 20035

Direccivn: Avda, Espafia N° 323 o/ EE.UU.
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DIRECCION NACIONALDE | PARAGUAI
", PROPIEDAD TETAYGUA
INTELECTUAL = AKAPYROKY

PARAGUAY MEBA'ETEE MOAKAHA

1B/5/26, 9 48 Escaneo Josju
Solucién Asegurese de que su servidor web,
servidor de aplicaciones, balanceador
de carga, etc. estad configurado para
aplicar Strict-Transport-Security.

!

Riesgo = Bajo , Confianza = Media (2)

https://joaju.dinapi.gov.py (2)

Falta encabezado X-Content-Type-Options (1)

¥ OBTENER
https://joaju.dinapi.gov.py/assets/img/faviconFinal.png

etiquetas de » OWASP 2021 A0S
alerta « POLITICA_QA_STD =

= POLITICA_PENTEST =

« SISTEMICO

N SWE"ﬁEE

= OWASP 2017 A06

« OWASP 2025 AQ2

Descripcion La cabecera Anti-MIME-Sniffing X-

de la alerta Content-Type-Options no se ha
establecido en 'nosniff'. Esto permite
que las versiones anteriores de
Internet Explorer y Chrome realicen
MIME-sniffing en el cuerpo de la
respuesta, lo que puede provocar que
el cuerpo de la respuesta se interprete
y s& muestre como un tipo de
contenido distinto del tipo de
contenido declarado. Las versiones
actuales (principios de 2014) y
heredadas de Firefox utilizaran el tipo
de contenido declarado (si se
establece uno), en lugar de realizar
MIMEzsniffing.

fileutruenasws02/netdin_auditora/auditoria_interna/ANO Z026/AUDITORIA INF ORMATICA 2026/Audiorna & la aplicacién web josiivEscanecs N3s

Direceidn: Avda. Espaiia N° 323 o/ EE.UU.
Teléf.: 021 210977 f

api. gov.py
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DIRECCION NACIONAL DE PARAGUAI

% PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
1875726 9.48 Escanes Joaju

Otra Este problema auln se aplica a las
informacion paginas de tipo error (401, 403, 500,
etc.), ya que esas paginas a menudo
se ven afectadas por problemas de
inyeccién, en cuyo caso aun existe la
preocupacién de que los navegadores
husmeen las paginas lejos de su tipo
de contenido real.

En el umbral «Alto» esta regla de
analisis no alertard sobre respuestas
de error del cliente o servidor.

¥ Seccion de linea y encabezade de la
solicitud (317 bytes)

GET
https://joaju.dinapi.gov.py/assets/
img/faviconFinal.png HTTP/1.1

host: joaju.dinapi.gov.py
user-agent: Mozilla/S5.e (Windows

NT 10.9; Win64; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.0.2.8
Safari/537.36

pragma: no-cache

cache-control: no-cache

referer:
https://joaju.dinapi.gov.py/sitemap
.xml

¥ Cuerpo de la solicitud (0 bytes)
Respuesta ¥ Seccion de linea de estado y

encabezado (234 bytes)

HTTP/1.1 208 0K

erver: nginx

/ﬁxte: Thu, B7 May 2826 17:25:28 GMT
Content-Type: image/png

| Content-Length: 26449

Fla//tnsenasws02/netdic_auditorarauditoria_internal ARG 2026/AU INFORMATICA 2026/Audiona a ta aplicacidn web joaji/Escaneos .. 22/35

Direccion: Avda, Espaiia N° 323 o/ EE.UU. ¢ P SERGIO BANIEL PENAYO T dinapi gov. py
Teléf : 021 210977 Director Inferino ; Pagina 43 de 58
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DIRECCION NACIOMNAL DE nnqml.kil
4 PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
18526 948 Escaned Joaju
Connection: keep-alive
Last-Modified: Mon, 82 Dec 2824
11:@5:32 GMT
ETag: "674d947c¢-6751"
Accept-Ranges: bytes
» Cuerpo de la respuesta (26449
bytes)
x-content-type-options

Asegurese de gue la
aplicacion/servidor web establece el
encabezado Content-Type
adecuadamente, y que establece el
encabezado X-Content-Type-Options a
‘nosniff' para todas las paginas web.

Si es posible, asegiirese de que el
usuario final utilice un navegador web
moderno y compatible con los
estandares que no realizan MIME-
sniffing en absoluto, o que puede ser
dirigide por |a aplicacidon web/servidor
web para gue no realice MIME-sniffing.

Inclusion de archivos fuente JavaScript entre dominios (1)

¥ OBTENER https://jeaju.dinapi.gov.py/sitemap.xml

etiquetas de = QWASP 2025 AQSB
alerta « POLITICA_QA_STD =

= POLITICA_PENTEST =

« SISTEMICO

= OWASP 2021 AD8

» CWE-829

POLITICA_DE_DESARROLLO_ESTAN
DAR

filer /i true nasws 02/ netdir_auditatia‘auditonia_interma/afio Nzﬁ'kuﬂllmm ORMATICA 2026/Audiona a la aplicacidn web joas(VEscaneos 23435

Direccidn: Avde. Espasia N* 323 ¢/ EE.UU. gina wely www.dinapi gov.py
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DIRECCION NACIONAL DE PARAGUAI

G PROPIEDAD TETAYGUA
INTELECTUAL @ AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
18/526. 9:48 Escaneo Joaju

Descripcién La pagina incluye uno o mas archivos
de la alerta de script de un dominio de terceros.

Pedido ¥ Seccion de linea y encabezado de
solicitud (251 bytes)
GET
https://joaju.dinapi.gov.py/sitema
p.xml HTTP/1.1
host: joaju.dinapi.gov.py
user-agent: Mozilla/5.@ (Windows
NT 18.9; Wing4; x64)
AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/141.8.8.8@
Safari/537.36
pragma: no-cache
cache-control: no-cache
¥ Cuerpo de |a solicitud (0 bytes) .
Respuesta ¥ Seccién de encabezado y linea de
estado (236 bytes)
HTTP/1.1 28@ OK
Server: nginx
Date: Thu, @7 May 2826 17:25:28
L GMT
Content-Type: text/html
Content-Length: 188463
Connection: keep-alive
Last-Modified: Wed, 26 Mar 2825
16:38:04 GMT
ETag: "67ed2d6c-1a7af”
Accept-Ranges: bytes
» Cuerpo de la respuesta (108463
bytes)
/\j

film/ftruse nasws( 2/ natdir_auditonalauditoria_internal ARG MHALhIT INFORMATICA 2026/Audiona 3 [a aplicacidn web joaji/Escansos 24125

Direccidn: Avda. Esparia N° 323 o/ EE.UU. b www.dinapi.gov.py
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DIRECCION NACIONAL DE | PARAGUAI

“, PROPIEDAD TETAYGUA
_« INTELECTUAL AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
TRS26 948 Escaneo Joaju

Parametro

https://www.googletagmanager.com/g
tag/js?id=G-E7SOZWGY21

¢seript async
src="https://www.googletagmanager.
com/gtag/js?id=6-E7S8ZWGY21">
</script>

Asegurese de que los archivos fuente
JavaScript se cargan solo desde
fuentes de confianza, y que las
fuentes no pueden ser controladas
por los usuarios finales de la
aplicacion.

Riesgo = Informativo , Confianza = Medios (3)

[

¥ OBTENER

etiquetas de
alerta

Descripcion
de la alerta

file /iruenasws02/netdin_auditorafauditonia_interna/aAfO 2026/AUDITORIA INF

Direccidn: Avde. Espaia N°® 323 o/ EE.UU.
Teléf.: 021 210977

C.P SERGIO

https://firefox.settings.services.mozilla.com (1)

Recuperado de la Caché (1)

https://firefox.settings.services.mozilla.com/vl/buckets/main/c
ollections/url-classifier-exceptions/changeset?
_expected=1777016927120

« OWASP_2025 _AQ7
« POLITICA_PENTEST =
« QWASP_2021 A07

« SISTEMICO

* WSTG-v42-ATHN-06
» OWASP_2017 AQ2

El contenido se ha recuperado de un
caché compartido. Si los datos de
respuesta son sensibles, personales o
especi del usuario, esto puede

k‘\ . . &
resultar en la filtracion de informacion

o |
sensible. En algunos casos, esto puede

e PENMR D

Director dalili]

nzalez
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MATICA 2026/AU0it008 B 18 aphoackin web joaju/Ercansos

'dging web: www.dinapi.gov.py
Pagina 46 de 58



DIRECCION NACIONAL DE | PARAGUAI

(} PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY

PARAGUAY | MBA'ETEE MOAKAHA

18525, 9.43

Otra
informacién

Escaned Joaju
incluso resultar en gue un usuario
obtenga el control completo de la
sesion de otro usuario, dependiendo
de la configuracién de los
componentes de caché en uso en su
entorno. Este problema se produce
principalmente cuando los servidores
de caché, como los "proxy”, estan
configurados en |a red local. Esta
configuracién se encuentra
ampliamente en entornos corporativos
o educatives, por ejemplo.

La presencia de |la cabecera 'Age’
indica que se estd utilizando un
servidor de caché compatible con
HTTP/1.1.

¥ Seccion de linea y encabezado de
solicitud (425 bytes)

GET
https://firefox.settings.services.mo
zilla.com/v1l/buckets/main/collection
sfurl-classifier-
exceptions/changeset?
_expected=1777016927120 HTTP/1.1
host:
firefox.settings.services.mozilla.co
m

User-Agent: Mozilla/5.9 (Windows NT
19.@; Win6d; x64; rv:150.0)
Gecko/20188101 Firefox/158.8

Accept: application/json
Accept-Language: es-ES,es;g=9.9,en-
Us;q=2.8,en;q=0.7

Content-Type: application/json
Connection: keep-alive

b

v Te.rpo de la solicitud (0 bytes)

fila:iruanasws02/nadic_sudnona/anditoria_intema/ ARG 2026:AUDITORLA JNFORMATICA 2026/Auditors & la splicacion web joaji/Escanecs ., 26/35

Diveccidn: Avda. Espaiia N® 323 o EE.UU.
Teléf: 021 210977

0]/Gonzalez

Dmection oe Aol misma manticaonal

dinapi.gov.py
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Direceidn: Avda. Espaia N° 323 o/ EELUU, |

Teléf.: 021 210977

Respuesta

v Seccion de encabezado vy linea de
estado (840 bytes)

HTTP/1.1 28€8 OK

Connection: keep-alive
Content-Length: 373720
cache-control: max-age=3600
strict-transport-security: max-
age=31536808
access-control-expose-headers:
Retry-After, Content-Length,
Backoff, Content-Type, Alert
via: 1.1 google, 1.1 varnish, 1.1
varnish, 1.1 varnish
X-content-type-options: nosniff

S server: nginx

expires: Thu, @7 May 2826 17:30:20
GMT

access-control-allow-origin: *
last-modified: Sat, @2 May 2026
8@:08:86 GMT
content-security-policy: default-
src 'none'; frame-ancestors ‘none’;
base-uri 'none’;

content-type: application/json
Accept-Ranges: bytes

Age: @

Date: Thu, 87 May 2826 17:25:40 GMT
X-Served-By: cache-bfi-kbfi7400688-
BFI, cache-bfi-kbfi74eee80-BFI,
cache-eze2230038-EZE

X-Cache: MISS, MISS, MISS
X-Cache-Hits: @, @, ©

X-Timer:
S1778174748.691663,V56,VES38

Vary: Accept-Encoding

» Cuerpo de |la respuesta (373720
bytes)
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Valida que la respuesta no contiene
informacién confidencial, personal o
especifica del usuario. Si es asi,
considere el uso de |os siguientes
encabezados de respuesta HTTP para
limitar o evitar que otro usuario
almacene y recupere el contenido de la
memoria cache:

Control de caché: sin caché, sin
almacenamiento, debe revalidarse,
privado

Pragma: no-cache
Caduca: 0

Esta configuracion indica a los
servidores de almacenamiento en
caché compatibles con HTTP 1.0 y
HTTP 1.1 que no almacenen la
respuesta ni la recuperen (sin
validacion) de la memoria caché en
respuesta a una solicitud similar.

https://joaju.dinapi.gov.py (2)
Aplicaciéon Web Moderna (1)
> OBTENER httpsl.'Hjuaju.dinapi.gov.py!sitemap.xml
Fuzzer de agente de usuario (1)
¥ OBTENER https://joaju.dinapi.gov.py/api
etiquetas de = CUSTOM_PAYLOADS =

alerta - J,\.iTICA_PENTEST =
« SISTEMICO
A\

file-i/ true nasws02/netdic_auditonasuditoria_intermal AN 2026/AUDITORIA INFORMATICA 2028/Auditoria a la aplicacion web joaji/Escanens .. 28/35

Direccion: Avda. Espafia N° 323 o/ EE.UUL
Teléf.: 021 210977 C.P. SERGIO DANIEL PENAYO
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Descripcion
de la alerta

Pedido

Respuesta

file/true nasws 02/ netdir_audilorialeuditona_interna/ARD 2026/AUDITORIA INF

Direccidn: Avda, Espaiia N* 323 o/ EE.ULL
Teldf.: 021 210977 f

Escaneo Joaju
Compare las diferencias en la
respuesta segun el fuzzeo de User
Agent (por ejemplo, sitios moviles,
acceso como un motor de blisqueda).
Compara el cédigo de estado de la
respuesta y el hash del cuerpo de |a
respuesta con la respuesta original.

¥ Seccion de linea y encabezado de
solicitud (238 bytes)

GET
https://joaju.dinapi.gov.py/api
HTTP/1.1

host: joaju.dinapi.gov.py
user-agent: Mozilla/4.@
(compatible; MSIE 8.@; Windows NT
6.1)
pragma: no-cache

cache-control: no-cache

referer:
https://joaju.dinapi.gov.py/chunk-
MFAP7VKM. §s

¥ Cuerpo de |la solicitud (0 bytes)

¥ Seccion de encabezado y linea de
estado (193 bytes)

HTTP/1.1 S83 Service Temporarily
Unavailable

Server: nginx

Date: Thu, 87 May 2826 17:29:22 GMT
Content-Type: text/html
Content-Length: 3849

Connection: keep-alive

ETag: "68f5fc85-fe9"

» Cue po"x‘de la respuesta (3849
bytes)

TICA 2026/Audiona & la aphicacion web josuEscaneos 2835
dimapi.gov.py
EL PENAYO Pagina 50 de 58

Gonzalez
Auditor Informatico
Decoon o8 dur

Tosin Ity g



DIRECCION NACIONAL DE PARAGUAI

( "%, PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
18/5726. .48 Escaneg Joamu
[ss=——F =0 == )

Header User-Agent

Ataque Mozilla/4.9 (compatible; MSIE 8.8;
Windows NT 6.1)

Riesgo = Informative , Confianza = Baja (1)

https://joaju.dinapi.gov.py (1)

Reexaminar las Directivas de Control de Caché (1)

P OBTENER https://joaju.dinapi.gov.py/sitemap.xml

Apéndice

Tipos de alerta

Esta seccion contiene informacion adicional sobre los tipos de alertas que
aparecen en el informe.

Cabecera Politica de seguridad de contenidos (CSP) no
configurada

levantado por un escaner pasivo ( Cabecera

“ Content Jecurity Policy (CSP) no configurada )
[ ID de CWE JREE]
)
WASC [
Referencia = h veloper. illa.org/en-

US/docs/Web/HTTP/Guides/CSP

fite:Mrpenasws02netdir_suditoniafauditoria_internal AR 2026/AUDIT INFORMATICA 2026/Auditona a ia aplicacion wab jcaji/Escanecs .. 30135

Direccidn: Avda. Espaia N° 323 ¢/ EE.UU.

o be www.dinapi gov,
Teléf.: 021 210977 C.P.SERGIO DANIEQPENAYO ey
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https://cheatsheetseries.owasp.org/cheatshee
ts/Content SECurity_' PI}IiCy Cheat §t;ggt,mml
= https://www. w3 . org/TR/CSP/

= https://w3c.github.io/web ec-cs

5

= https://content-security-policy.com/

Configuracion incorrecta entre dominios

levantado por un escaner pasivo (
Configuracion Incorrecta Cross-Domain )
| ID de CWE [FLE:
ID de 14
WASC
Referencia » https://vulncat.fortify.com/en/detail?
=HTM e =0verly%20Pe
missive%20CORS%20Policy

Falta atributo de integridad de recursos secundarios

planteado por un escaner pasivo ( Falta
atributo de integridad de recursos secundarios

ID de CWE 345

ID de 15
WASC \\

file//truenasws02/ netdir_auditoria‘audiona_interra/AND 2026/AUDITORIA INFORMATICA 2026/Auditonia & la splcacion web JoaEscanecs 317356

! : www. dinapi.gov.py
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Referencia » https://developer.mozilla.org/en-

d i ri

Falta de cabecera Anti-Clickjacking

Fuente activado por un escaner pasivo ( Cabecera
Anti-Clickjacking )
ID de CWE 1021
ID de 15
WASC
Referencia . .//developer.mozilla.org/en-
US/docs/Web/HTTP/Reference/Headers/X-
Frame-Qptions

Falta encabezado X-Content-Type-Options

generado por un escaner pasivo ( Falta
encabezado X-Content-Type-Options )
[ 10 de cwe SR
ID de 15
WASC
Referencia . tps://learn.mi -
us/previous-versions/windows/internet-
| rfie-

developer/com ibili v=vs. 8

« https://owasp.org/www-
community/Security Headers

Inclusion de archivos fuente JavaScript entre dominios

Ievantaf@ ‘por un escdner pasivo ( Inclusién de
archivos fuente JavaScript entre dominios )

file:/itruenasws02netdic_auditorialauditona_interna’ANO 2026/AUDITORIAINFORMATICA 2026/Auditoria a [a apiicacidn wab joajl/Escanaas 32r35

Direccion: Avda. Espafia N° 323 o/ EE.UU. C.P SERGIO www.dinapi.gov.py

Teléf.: 021 210977 o Dl Tn Péagina 53 de 58
Direceida de Auditodia zalez
Dreeceide Macioad de Propiedh! nszeniad Audiior '”"’mlico

Dvecun U8 Ausaiona mtemd msiuciong




DIRECCION NACIONAL DE | PARAGUAI
“, PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY

PARAGUAY MEA'ETEE MOAKAMA

187526, 9:48 Escanec Joaju
g29

ID de 15
WASC

Encabezado Strict-Transport-Security No Establecido

generado por un escaner pasivo ( encabezado

Strict-Transport-Security )
319

ID de 15

WASC

Referencia .

ttps:/f/che ri W .org/cheatsh
ts/HTTP_Strict Transport Security Cheat She
et.html

= https://owasp.org/www-

community/Security Headers

h - n.wiki ia.org/wiki
nsport Security

= https://caniuse.com/stricttransportsecurity

https://datatrackerietf org/doc/html/rfc6797

Aplicacion Web Moderna

Fuente levantado por un escaner pasivo ( Aplicacion
Web Moderna )

Recuperado de la Caché

file-iruenasws02inetdir_audiona/auditoria_inlerna/ANG 2026/AUDTTIERIA INFORMATICA 2026/Audifona a lal aplicacion web joaji/Estanens .. 3335

Direccidn: Avda. Esparia N° 323 o EEUT.
Teléf.: 021 210877

P, web: www.dinapi.gov.py
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levantado por un escaner pasivo ( Recuperado
de |a Caché )

ID de CWE 525

Referencia =

https:/ r ietf.org/d ml/rfc?

rfc

L | -5 u
=¥

;2

gy

el

s://www.rfc-editor.or

Reexaminar las Directivas de Control de Cache

levantade por un escaner pasivo ( Reexaminar
as Directivas de Control de Caché )
ID de CWE 525
ID de 13
WASC
Referencia -
h :f/cheatsh ri W r
ion_Man n a heet.html#

web-content-caching

= https://developer.mozilla.org/en-

Us/docs/Web/HTTP/Reference/Headers/Cache
-Control

» https://arayduck.mn/2021/09/13/cache-
control-recommendations/

Fuzzer de agente de usuario

generfido por un escaner activo ( User Agent
Fuzzer )\

file/ ruenasws2/netdic_auditoralsuditoria_internal AR ZHNI'AUQHT INFORMATICA 2026/Audiiona a ta aplicacidn web joajl/Escaneos .. 34733

Direccidn: Avda. Espaiia N° 323 o/ EE.ULL

Telef.: 021 210977 C.P.SERGIO D PENAYC Pagina 55 de 58
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fite: /e naswsO2/netdir_auditona/auditona_internarAND 2026AUDITORLA INF ORMATICA 2026/Auditoris & |a apicacitn web joajiEscansos 35735
Direccidn: Avda, Espafia N° 323 o/ EE.UL, igina veep: www.dinapi gov.py
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ANEXO 4

EVIDENCIAS TECNICAS (EXTRACTOS DE CABECERAS HTTPS)

Direccidn: Avda, Esparia N° 323 o/ EE.UUL
Telef.: 021 210977

WRCTION 08 Autalovig e

dging wih: www.dinapi.gov.py
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A continuacion, se documenta la respuesta HTTP en crudo obtenida durante las pruebas técnicas
automatizadas por OWASP ZAP, sirviendo como evidencia de la ausencia de las cabeceras
recomendadas de seguridad descritas en los hallazgos:

GET

[https://joaju.dinapi.gov.py/sitemap.xml] (https://joaju.dinapi.gov.py/sitemap.xm
1) HTTR/1.1

Host: joaju.dinapi.gov.py

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win€4; =64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/141.0.0.0 Safari/537.3%

Pragma: no-cache

Cache-Control: no-cache

HTTE/L1.1 200 OK

Server: nginx

Date: Thu, 07 May 2026 17:25:28 GMT
Content-Type: text/html

Content-Length: 108463

Cennection: keep-alive

Last-Modified: Wed, 26 Mar 2025 16:38:04 GMT
ETag: "67ed2d6e-lajat”

Accept-Ranges: bytes

(Se constata visualmente que en la respuesta del servidor Nginx no se declara Content-
Security-Policy, X-Frame-Options ni X-Content-Type-Options).

Direceor Interifia
Direccibn de Anditoda Internafndracionil
8ol de Fropied Lemeissrial
Direccidn: Avda, Espasia N° 33¥FEEDL =T
Teldf.; 021 210977

e www,dinapi. gov.py
Pégina 58 de 58
Gonzalez
Auditor Informalico
Onweccoan g Autioe Iteens insucional




