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MEMORANDUM DINAPI/DAIl N° 171/2025

PARA : Sr. José Ramirez, Director Interino
Direccitn de Informatica

G.C. . Abg. CLAUDIA FRANCO Q., Directora Nacional (Para‘éonocimient
Direccién Nacional de Propiedad Intelectual ‘,'f""’." O e Y B

DE : C.P. Sergio D. Penayo, Director Interino
Direccién de Auditoria Interna Institucional

REF. . Remisién de Informe Final DAI/AI N° 01/2025 — Auditoria Infofr
Sistema de Caja y Tesoreria Ejercicio Fiscal 2024

FECHA : 30/06/2025

Me dirijo a Usted, en referencia a la Auditoria Informatica al Sistema de Cajay
Tesoreria Ejercicio Fiscal 2024, realizado en base al Plan de Trabajo Anual
aprobado por Resolucién DINAPI N° 566/2024 “Por la cual se aprueba el Plan de
Trabajo Anual Versién 3 para el periodo 2025 de la Direccion de Auditorfa Interna
Institucional de la Direccién Nacional de Propiedad Intelectual — DINAPI *.

En tal sentido, se remite adjunto el Informe Final de la Auditoria realizada, y
se solicita la elaboracion de un Plan de Mejoramiento Funcional sobre las
observaciones ratificadas con sus recomendaciones, estableciendo un cronograma y
los responsables del cumplimiento, y elevarlo a esta Direccion de Auditoria Interna
Institucional para su aprobacién en el plazo de 10 dias habiles a partir del dia
siguiente de la recepcion del presente documento.

Sin otro particular, me despido atentamente.

P W

{LIRECCIGN MACIONAL DF PROPIEDAD INTELECTUAL

A Secretaria General - Mesa de Entrada

| Expediente. N° QJ ‘3_5

Sl A %7 Fecha,_ 3006 - ACAS Hora; L2 25
%’, t Fojas: G, - _Obs. — 2
// l. = b e
e~ 4 § Hecido por ﬁ%lé}v{ﬁt& *"I“EKQE!
; -~ T P T T L T I N 1 T e — L
PRy S CQAMS
3025
Direccidn: Avde. Espafia N° 323 ¢/ EE. UL Pdgina web: www.dinapi gov.py
Teléf: 021 210977 Pdg.

1/1



DIRECCION NACIONAL DE | PARAGUAL
“% PROPIEDAD | TETAYGUA
4 INTELECTUAL | AKAPYROKY
PARAGUAY |

HHHHHHHHHHH

INFORME FINAL
DAII/AIN° 01/2025
“4UDITORIA INFORMATICA
—~ SISTEMA& DE CAJA Y
TESORERIA

ANO 2025

ireccidn: Avda. Espafta N* 323 ¢/ EE UL Pdgina web: www.dinapi.gov,py
P




DIRECCION NACIONAL DE PARAGUAI
% PROPIEDAD TETAYGUA
INTELECTUAL | AKAPYROKY
PARAGUAY MBA'ETEE MOAKAHA
INDICE
DESCRIPCION N° PAGINA
l. IDENTIFICACION DE LA ENTIDAD 3
Il ANTECEDENTES DE LA AUDITORIA 4
lil. OBJETIVOS DE LA AUDITORIA 4
IV. ALCANCE DE LA AUDITORIA 5
V. LIMITACIONES AL ALCANCE DE LA AUDITORIA 5
VI. PROCEDIMIENTOS DE AUDITORIA 6
VIl. RIESGO E IMPORTANCIA RELATIVA 6
Vill. TIPOS DE INFORMES 6
IX. DESARROLLO DE LA AUDITORIA 6-10
X. CONCLUSION FINAL 10
Xl. RECOMENDACION FINAL 10
Xll. PLAN DE MEJORAMIENTO 11
Xill. ANEXO 1 12-13
XIV. ANEXO 2 14 - 15
XV. ANEXO3 16 - 17
XVI. ANEXO 4 18 - 19
Lic. Diego ez
Auditor Informatico
M&‘mmﬁﬂm'ml
Direccidn: Avda. Espafia N® 323 o EE.UU, Pigina web: www.dinapi.gov.py

Teléf.: 021 210977 Péagina 2 de 19




DIRECCION NACIONAL DE PARAGUAI

PROPIEDAD TETAYGUA
& INTELECTUAL | AKAPYROKY
PARAGUAY MBA’ETEE MOAKAHA

INFORME FINAL DAII/AI N° 01/2025
AUDITORIA INFORMATICA ~ SISTEMA DE CAJA Y TESORERIA

I. IDENTIFICACION DE LA INSTITUCION

La Direccion Nacional de Propiedad Intelectual, fue creada por Ley N° 4.798 de fecha 31 de
diciembre de 2012, como persona juridica de derecho publico, con caracter autarquico y
patrimonio propio, como 6rgano de ejecuciéon de la Politica Nacional de Propiedad Intelectual.
Inicié sus actividades con presupuesto propio en el afio 2014, igualmente, tiene por objetivo la
aplicacion en el area administrativa de las normas destinadas a la proteccion de los derechos de
propiedad intelectual, de acuerdo con lo dispuesto en la Constitucion Nacional, las leyes que rigen
la materia y los tratados y convenios internacionales atinentes, suscriptos y ratificados por la
Replblica del Paraguay.

MISION

Proteger, promover y defender los derechos de Propiedad Intelectual, propiciando la creatividad e
innovacién para el desarrollo sostenible del Paraguay.

VISION

Institucion reconocida por su gestién de excelencia en la salvaguarda de los derechos de
Propiedad Intelectual.

FUNCIONES DE LA INSTITUCION

v Administrar y disponer el otorgamiento y proteccién de los derechos de propiedad
intelectual, como ser; Derechos de Autor y Derechos Conexos, Marcas, Dibujos y Modelos
Industriales, Patentes de Invencion y de Modelos de Utilidad, Transferencia de Tecnologia,
Indicaciones Geograficas y otras que pudieran legislarse o reglamentarse.

v Promover y fomentar la creacion intelectual, tanto en su forma literaria, artistica o cientifica,
como en su ambito de aplicacion industrial, y la difusién de los conocimientos tecnologicos
dentro de los sectores culturales y productivos.

v Administrar eficazmente los Activos de Propiedad Intelectual para propiciar la proteccion y
uso consentido, en beneficio de nuestro pais, de nuestros recursos geneticos autoctonos.

v Fomentar la creacién y desarrollo de empresas culturales.

v Propiciar el reconocimiento y la utilizacién de los conocimientos tradicionales indigenas, a
favor de los pueblos originarios.

v Fomentar la innovacién, la investigacion y el acceso a la ciencia, favoreciendo la
transferencia de tecnologia.

v Representar a los intereses nagionales, en tratados y convenios de cooperacion con
entidades y paises en materia ¢gie Propiedad intelectual.

v Formular las politicas naciopales en todas aquellas materias relacionadas con la
proteccion de la propiedad intelettual, en coordinacion con los ministerios y demas
6rganos competentes para ca a cago.
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v Promover iniciativas y desarrollar actividades conducentes al mejor conocimiento y
proteccion de la Propiedad Intelectual, en el orden nacional.

v Dictar las reglamentaciones técnicas para la ejecucion de cualquier actividad de su
competencia en todo el territorio nacional, de acuerdo con la legislacion pertinente.

v Celebrar convenios y contratos, para el cumplimiento de sus fines, con organismos
nacionales publicos o privados, Gobernaciones y/o Municipios; asi como con organismos
internacionales, previa autorizacién de las instancias pertinentes.

v Registrar, habilitar y fiscalizar a personas juridicas, publicas o privadas encargadas de la
gestion colectiva de derecho de autor, asi como de la titularidad de marcas de certificacion
0 marcas colectivas, indicaciones geograficas y en general a todas aqguellas que se creen
para la representacion y gestion de Derechos de la Propiedad Intelectual.

v Propiciar la participacion del sector industrial y universitario en el desarrollo y aplicacién de
tecnologias que incrementen su calidad, competitividad y productividad; asi como realizar
investigaciones sobre el avance y aplicacion de la tecnologia industrial, nacional e
internacional y su incidencia en el cumplimiento de tales objetivos, pudiendo proponer a su
vez politicas para fomentar su desarrollo.

v Coordinar las tareas de negociacién nacional e internacional que correspondan al ambito
de competencia, conjuntamente con el Ministerio de Relaciones Exteriores y de otras
reparticiones plblicas afectadas.

v Establecer y percibir las tasas que por diversos conceptos se deban abonar, de
conformidad con las normas vigentes y la presente Ley.

v Establecer y percibir aranceles por servicios prestados.

v Establecer las exoneraciones y reducciones de tasas y aranceles establecidas en la
presente Ley en los siguientes casos:

« Situacién de insolvencia econémica.

Promocion de la Politica Nacional de apoyo a micro y pequefias empresas.
s Politicas de Desarrollo sectorial de la economia establecidas por el Poder Ejecutivo.

1. ANTECEDENTES DE LA AUDITORIA

Por Resolucion DINAPI N° 566/2024 “Por Ia cual se aprueba el Plan de Trabajo Anual — Version
N*® 03 Periodo 2025 de la Direccion de Auditoria Interna Institucional de la Direccién Nacional de
Propiedad Intelectual — DINAP! ".

. OBJETIVOS DE LA AUDITORIA

« OBJETIVO GENERAL

Evaluar la implementacién y efectividad de los controles técnicos de seguridad y la configuracion
de integridad, tanto en la aplicacién Web Flask como en el sistema de gestién de base de datos
PostgreSQL del Sistema de Gestion de Caja y Tesoreria, para garantizar la confidencialidad,
integridad, disponibilidad y cumplimiento normativo de los activos de informacion y los procesos
transaccionales.

» OBJETIVOS ESF

Obtener evidencias suficientes
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1. Control 1: Seguridad de la Aplicacion y la Base de Datos: Evaluar la implementacién
de medidas de seguridad para proteger la aplicacion y la base de datos PostgreSQL contra
accesos no autorizados, modificaciones indebidas y otras amenazas.

2. Control 2: Gestion de Acceso: Verificar la efectividad de los mecanismos de control de
acceso para asegurar que solo los usuarios autorizados puedan acceder a las
funcionalidades y la informacion del sistema, de acuerdo con sus roles y
responsabilidades.

3. Control 3: Integridad y Confiabilidad de los Datos: Evaluar los controles implementados
para asegurar la exactitud, completitud y validez de los datos ingresados, procesados y
reportados por el sistema.

4. Control 4: Auditoria y Logging: Determinar si existen mecanismos adecuados de
auditoria y registro de eventos para rastrear las acciones de los usuarios, las
modificaciones a los datos y los posibles incidentes de seguridad.

5. Control 5: Continuidad de las Operaciones y Recuperacion ante Desastres (en la
medida en que aplique al sistema especifico): Evaluar si existen planes y
procedimientos para asegurar la continuidad de las operaciones del sistema y la
recuperacion en caso de fallas o incidentes.

IV. ALCANCE DE LA AUDITORIA

El trabajo de Auditoria se realizara en base a los procedimientos considerados en el Manual de
Auditoria Gubernamental y el Encargo de Auditoria con el fin de cumplir lo estipulado en la
Resolucion DINAPI N° 566/2024 "For la cual se aprueba el Plan de Trabajo Anual — Version N°
03 Periodo 2025 de la Auditoria Interna Institucional de la Direccion Nacional de Propiedad
Intelectual = DINAPI",

V. LIMITACIONES AL ALCANCE DE LA AUDITORIA

Se han registrado limitaciones al alcance teniendo en cuenta que se ha solicitado al area auditada
en Memorandum DAIl N®135/2025 de fecha 11/06/2025 lo siguiente:

e Las 2 (dos) direcciones ip's completas de SprintV2 con todos los Micro Servicios que
corren sobre las mismas direcciones.

» Las 4 (cuatro) direcciones ip's completas de IpasRestFull con todos los Micro Servicios que
corren sobre los mismas direcciones.

» Usuario de solo lectura con acceso a la BD PostgreSql del Sistema de Caja y Tesoreria.

Se ha recibido respuesta del area auditada via Memorandum DI N°® 097/2025 de fecha 17/06/2025
en donde se manifiesta lo siguiente:

* Que la divulgacion no autorizada de las direcciones ip's locales podrian representar un
riesgo para la seguridad de la infraestructura solicitando la mayor confidencialidad y
prudencia y sea solo utilizada para los fines de auditoria.

o Direccion IP de SprintV2: 192.168.50.216 (Produccion)

¢ Direccién IP de Micro servicios: 192.168.50.216 (Octopus)

» Direccién IP de IPASRestFull.con sus respectivos servicios: 192.168.50.228

« Referente a la Solicitud dg creacion de usuario lectura para accesc a la base de datos
informamos que no es posible ceder este tipo de acceso al auditor interno. Las buenas
practicas indican que objetivamente en una auditoria no se necesita acceso al sistema o la
base de datos sino a log datgs relevantes. En conglusion, conforme a las Normas
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I Internacionales para la Practica Profesional de la Auditoria Interna las buenas practicas de
| segregacion de funciones del marco COSO, y la norma ISO/IEC 27001 sobre la seguridad
\ de informacion el auditor debe preservar la independencia y objetividad, solicitando a los
custodios de los datos la informacién necesaria para realizar su labor, sin involucrarse
H; directamente en la operacion ni en la administracion de los sistemas que audita.

Si bien esta Auditoria reconoce la importancia de la segregacién de funciones y la independencia,
la respuesta de la Direccion de Informatica no detalla de forma concreta los usos, dominios o
i practicas de ningun control en especifico que impida la creacion de un usuario de solo lectura para
| la base de datos PostgreSQL. Para asegurar la prosecucidén normal de la auditoria y cumplir con
(i el principio de independencia del Auditor Informatico, el acceso directo y controlade a la
| informacion relevante es fundamental.

[| Desde la perspectiva de las Normas Internacionales para la Practica Profesional de la Auditoria
| , Interna y el Cédigo Deontologico del Auditor Informatico, la independencia del auditor se preserva
| al tener acceso a la informacion relevante, siempre y cuando dicho acceso sea de solo lectura y
no impligue modificacién alguna sobre los activos de informacién.

|J'1 V.  PROCEDIMIENTOS DE AUDITORIA

Revisién y Verificacién de la Documentacién.

Analisis de la Seguridad de la Aplicacion Web.

Analisis de la Seguridad de |la Base de Datos.

Analisis del Control de Acceso.

Analisis de Logs de Auditoria.

Verificacion de los Controles Especificos del Sistema de Caja y Tesoreria.
Realizar Entrevistas con el Personal de la Direccion de Informatica para Aclarar Dudas y
Obtener Informacién Adicional.

+ Descargo de los hallazgos observados durante el proceso de Auditoria.

+ Borrador de Informe Final.

¢ Informe Final.

« & @& & @& & @

Vil. RIESGO E IMPORTANCIA RELATIVA

« La no provision en tiempo y forma de los documentos relacionados a la Auditoria.
« Que las muestras seleccionadas contengan errores significativos.

¢ Debilidad en el Sistema de Control Interno.

I e Que el drea auditada no colabore durante el proceso de Auditoria.

” Vill. TIPOS DE INFORMES
| + Borrador de Informe para descargo.
”' ¢ |nforme Final.

| IX. DESARROLLO DE LA AUDITORIA
| HALLAZGO N° 01

Auditer informatico
~ Dweccion de Auditony Inigie
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En el listado de Cierre de Caja dentro del Menu de Tesoreria la quinta columna del reporte no
posee descripcién por lo que la naturaleza de los datos desplegados en dicha columna son
desconocidos. Ver Descripcion Grafica en Anexo 1.
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Descargo de la Dependencia Auditada:

Del descargo de la respuesta remitida por la dependencia responsable del Sistema Auditado
admiten la ausencia de la descripcion correspondiente a dicha columna, a fin de que con su
incorporacion se garantice la correcta interpretacion de los datos desplegados por el sistema. La
descripcion corresponde a “Codigo de Apertura” de Caja.

Opinién del Auditor:
Esta Auditoria se ratifica en la observacion sefialada.

Recomendacion:

Recomendamos realizar la correccion en el menor tiempo posible atendiendo a su complejidad

minima.

HALLAZGO N° 02

Dentro del Menu de Caja y Tesoreria en Informes de Recibos, filtrando por Fechas, Recibos
Pagados y Cajeros (individuales, en este caso Ricardo Caballero y Rossana Miranda), ambos
reportes arrojaron el mismo total y el mismo detalle dentro del listado por lo que se procedié a
solicitar al Departamento de Tesoreria informacion sobre las planillas presentadas por cada cajero
en las fechas tomadas como muestra dentro del Sistema Informatico a traves del Memorandum
DAIl N°® 124/2025 de fecha 04/06/2025 a fin de realizar un control cruzado. En el siguiente cuadro
se detalla la informacién enviada por el Departamento de Tesoreria y el reporte del Sistema.

Fecha Ricardo Cabailero Tesoreria_| Rossana Miranda Tesoreria_ | Ricardo Gaballers. a Mira
06-05-2025 24,700,400 35.839.791

13-05-2025 25.758.864 62.746.545 §2.505.428 52.505.429
20-05-2025 36.431.753 39.230.081 75.661.844 75.661.644
23-05-2025 61.024.513 63.284.693 124.309.206 124.309.206
26-05-2025 25507.623 17.643.205 43.050.818 "43.050.818

Al

Descargo de la Dependencia Auditada:

Del descargo de la respuesta remitidal por |
admiten que el sistema no ejecuta conf
gue dicha situacion sera subsanada a fin de

dependencia responsable del Sistema Auditado
e lgs filtros seleccionados en el reporte de consultas y
e la informacion raflejada responda correctamente
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a los parametros de filtros y a la realidad operativa de cada cajero.

Opinion del Auditor:
Esta Auditoria se ratifica en la observacion sefialada.
Recomendacion:

Recomendamos realizar la correccién de este hallazgo ya gue genera confusiones en los
informes.

HALLAZGO N° 03

La funcionalidad de gestion de sesiones en el Sistema de Caja y Tesoreria permite que las
sesiones de usuario permanezcan activas de forma permanente una vez que el Usuario ha
iniciado sesion, sin gue exista una invalidacion automatica por inactividad. Esta condicion fue
confirmada mediante pruebas de desconexion de usuario y monitoreo de actividad.

R e Aame 0 @ Sma——"
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Como evidencia de la persistencia de la sesion, se adjunta una captura de pantalla donde se
observa la cookie de sesion principal con una fecha de expiracién establecida en 2025-07-
19T12:59:07.491Z (UTC). Considerando la fecha actual de la auditoria (19 de junio de 2025,
10:07:12 AM -03), esta configuracion otorga a la sesion una duracion potencial de mas de 30 dias,
permitiendo la persistencia de la autenticacion por un periodo excesivamente prolongado. Esto
constituye una evidencia directa de la falta de un control adecuado en la expiracion de las
sesiones. Ver Descripcion Grafica en Anexo 2.

Descargo de la Dependencia Auditada:

Del descargo de la respuesta remitida por la dependencia responsable del Sistema Auditado
admiten la falta de caducidad de sesion y manifiestan que se procedera a incorporar un
mecanismo de expiracion automatica de sesiones por inactividad, con el fin de mitigar riesgos
relacionados al uso no autorizado de sesiones activas.

Opinién del Auditor:
Esta Auditoria se ratifica en la observaci

senalada.

Recomendacién:
Recomendamos urgentemente modifi
que esto representa un riesgo sign
seguridad.

empo de expiracion de las sesiones de usuario ya
icativp para la integridad del sistema en términos de
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HALLAZGO N° 04

Se ha identificado que los motivos de anulacién de Recibos en el Sistema de Saja y Tesoreria son
ingresados de forma libre por los cajeros, sin el uso de una tabla de valores predefinidos o un
catalogo de clasificacién. Esto podria resultar en el alta de varias descripciones para un mismo
motivo (ej., "Error de carga”, "Error en la carga”, "Mala carga", "Se cargé mal") y una
inconsistencia general en la informacidn registrada. Ver Descripcion Grafica en Anexo 3.
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Descargo de la Dependencia Auditada:

Del descargo de la respuesta remitida por la dependencia responsable del Sistema Auditado
admiten que el sistema permite ingresar libremente el motivo de anulacién por parte de los
cajeros, esto fue establecido en base a requerimientos funcionales y aprobado oportunamente
por los duefios de los procesos correspondientes desde la primera version del sistema, el cual
fue evolucionando en versiones actualizadas hasta llegar a esta Ultima versién sin pedido de
parte de ellos para una actualizacion en este apartado. Estan dispuestos a implementar un
esquema basado en una tabla de valores predefinidos siempre que dicha solicitud sea
formalizada por los responsables del proceso y estos proporciones un listados de las
descripciones por defecto que desean implementar. Para avanzar en este punto se necesitan
abrir mesas de trabajos con los duefios de los procesos.

Opinién del Auditor:
Esta Auditoria se ratifica en la observacion sefialada.

Recomendacién:

Recomendamos antes gque nada concientizar y explicar a los usuarios del sistema de los
beneficios de tener una lista automatica de los motivos de anulaciones y posterior a ello trabajar
en relevar los casos comunes para ir elaborando una lista que pueda ser utilizada dentro del
sistema en la base de datos a fin de evitar repeticiones.

HALLAZGO N° 05

Se ha identificado que el reporte de "Recibos|Pagados” en el Sistema de Caja y Tesoreria, lista
las transacciones de pago con informagion bdsica (numero de recibo, fecha, cajero, beneficiario,
tipo de pago, monto), pero omite el registro ¢ visualizacion del goncepto especifico por el cual se
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realiza cada pago. Esto impide la comprension directa de la naturaleza de la transaccién sin
recurrir a informacion externa o a otras consultas. Ver Descripcién Grafica en Anexo 4.
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Descargo de la Dependencia Auditada:

Del descargo de la respuesta remitida por la dependencia responsable del Sistema Auditado
afirman que el sistema no omite en el reporte la visualizacion del concepto especifico por el cual
se realiza cada pago por un error o fallo sino que fue disefiado de esta forma en base a los
requerimientos validados y aprobados por los duefios del proceso durante la etapa inicial de
definicién funcional del sistema. No obstante se puede elaborar un reporte mostrando estos
valores siempre y cuando sea solicitado formalmente por los responsables del proceso y este
proporcione la estructura deseada. Destacan asimismo que los reportes fueron elaborados en
base a los datos utilizados habitualmente por tesoreria, también sefialan que estan dispuestos a
colaborar en lo que sea necesario para avanzar en este punto sugiriendo abrir mesas de trabajo
para ello.

Opinion del Auditor:
Esta Auditoria se ratifica en la observacion sefialada.

Recomendacion:

Recomendamos que se realice una reunién conjunta con el Dpto. de Tesoreria, Caja y la
Direccidon de Informética a fin de definir este punto ya que segin pudimos constatar Tesoreria
realiza este informe en planilla electrénica.

X. CONCLUSION FINAL

De las verificaciones realizadas concluimos que: Existen hallazgos y debilidades dentro del
Sistema auditado.

Xl. RECOMENDACION FINAL

Se solicita al Responsable de a auditada tomar en cuenta todas las medidas
recomendadas a fin de fortalecer la\funcionalidad del Sistema de Caja y Tesoreria asi
como su seguridad operativa atendiendo a la importancia del mismo dentro de la politica
de recaudacion institucional.

oS i) Auditor Informatico
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Xll. PLAN DE MEJORAMIENTO

Se debera presentar en un plazo de 10 (diez) dias habiles, a ser contados a partir del dia
siguiente de la recepcién del presente informe, el Plan de Mejoramiento Funcional sobre

las observaciones ratificadas con sus recomendaciones, estableciendo un cronograma y los
responsables del cumplimiento y seguimiento y elevarlo a la Direccion de Auditoria Interna

Institucional.

El Plan de Mejoramiento Funcional a ser presentado por las Dependencias auditadas, sera
previamente evaluado por parte de esta Auditoria antes de su aprobacién e implementacion,
con el fin de verificar su razonabilidad, constatando si se han detectado y analizado las causas
que las motivaron, la coherencia de las acciones programadas y si las mismas han de
contribuir a subsanarlas.

Asuncidn, 27 de junio de 20285.

Elaborado por:

Equipo auditor

\ Lic. Diego Gonz
Auditor Informatici
Direccién de Auditoria Interna Institucional

C.P Sergio Penayo
Director Interino
Direccién de Auditoria Interna Institucional
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