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MEMORANDUM DINAPI/DAII N° 116/2024
A : Lic. José Ramirez, Director
Direccién de Informatica
C.C. : Abg. Lorena Delgado, Directora (para conocimiento)

Direccion de Planificacion y MECIP

Abg CLAUDIA FRANCO Q Dlrectora Ngclj al (para conocimiento)

DE : Ing. Com. Viviana Ayala, Direc
Direccion de Auditoria Interna Inst

REF. : Remision de Informe Final de Audlf _Lghr'na
FECHA :15/07/2024

PLAZO :29/07/2024

Me dirijo a Ustedes, en referencia a la Auditoria Informatica a los Controles de
Ciberseguridad aplicados en la Institucion conforme al Plan de Trabajo Anual Version 4
del presente Ejercicio Fiscal 2024 aprobado por Resolucién N° 222/2024.

En tal sentido, remito adjunto al presente el Informe Final de la Auditoria realizada
que contiene los hallazgos encontrados y recomendaciones.

Asimismo, solicito sus buenos oficios para elaborar el Plan de Mejoramiento
Institucional conforme a los hallazgos y recomendaciones mencionados mas arriba en

un plazo no mayor a 10 (diez) dias habiles asi como la carga en el SIAGPE.

Sin otro particular y en espera de su respuesta, me despido atentamente.
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INFORME FINAL DAII/AlI N° 001/2024
AUDITORIA INFORMATICA DE CIBERSEGURIDAD

CIS CONTROLS #1

A- IDENTIFICACION DE LA ENTIDAD

La Direccion Nacional de Propiedad Intelectual, fue creada por Ley N° 4.798 de fecha 31 de
diciembre de 2012, como persona juridica de derecho publico, con caracter autarquico y
patrimonio propio, como 6rgano de ejecucion de la politica nacional de Propiedad Intelectual. Inicid
sus actividades con presupuesto propio en el afio 2014, iguaimente, tiene por objetivo la aplicacion
en el 4area administrativa de las normas destinadas a la proteccién de los derechos de propiedad
intelectual, de acuerdo con lo dispuesto en la Constitucién Nacional, las leyes que rigen la materia
y los tratados y convenios internacionales atinentes, suscriptos y ratificados por la Republica del

Paraguay.
MISION

Proteger, promover y defender los derechos de Propiedad Intelectual, propiciando la creatividad e

innovacién para el desarrollo sostenible del Paraguay.
VISION

Institucién reconocida por su gestién de excelencia en la salvaguarda de los derechos de

propiedad intelectual.

FUNCIONES

a) * Administrar y disponer el otorgamiento y proteccién de los derechos de propiedad intelectual,
como ser: Derechos de Autor y Derechos Conexos, Marcas, Dibujos y Modelos Industriales,
Patentes de Invencion y de Modelos de Utilidad, Transferencia de Tecnologia, Indicaciones
Geogréficas y otras que pudieran legislarse o reglamentarse.

b) Promover y fomentar la creacién intelectual, tanto en su forma literaria, artistica o cientifica,
como en su ambito de aplicacion industrial, y la difusion de los conocimientos tecnolégicos
dentro de los sectores culturales y productivos.

_€)..Administrar eficazmente los Activos de Propiedad Intelectual para propiciar la proteccion y uso

"“consentido, en beneficio de nuestro pais, de.nueétros recursos genéticos autoctonos.
78 -y Fomentar la creacion y desarrollo de emp ‘eéafgulturales.
I

-e) Propiciar el reconocimiento y la utilizacion

ina
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f) Fomentar la innovacion, la investigacion y el acceso a la ciencia, favoreciendo la transferencia
de tecnologia.

g) Representar a los intereses nacionales, en tratados y convenios de cooperacion con entidades
y paises en materia de Propiedad Intelectual.

h) Formular las politicas nacionales en todas aquellas materias relacionadas con la proteccion de
la propiedad intelectual, en coordinacién con los ministerios y demas organos competentes pa-
ra cada caso.

i) Promover iniciativas y desarrollar actividades conducentes al mejor conocimiento y proteccion
de la Propiedad Intelectual, en el orden nacional.

j) Dictar las reglamentaciones técnicas para la ejecucién de cualquier actividad de su competen-
cia en todo el territorio nacional, de acuerdo con la legislacion pertinente.

k) Celebrar convenios y contratos, para el cumplimiento de sus fines, con organismos nacionales
publicos o privados, Gobernaciones y/o Municipios; asi como con organismos internacionales,
previa autorizacién de las instancias pertinentes.

) Registrar, habilitar y fiscalizar a personas juridicas, publicas o privadas encargadas de la ges-
tion colectiva de derecho de autor, asi como de la titularidad de marcas de certificacién o mar-
cas colectivas, indicaciones geograficas y en general a todas aquellas que se creen para la
representacion y gestion de Derechos de la Propiedad Intelectual.

m) Propiciar la participacion del sector industrial y universitario en el desarrollo y aplicacién de
tecnologias que incrementen su calidad, competitividad y productividad: asi como realizar in-
vestigaciones sobre el avance y aplicacion de la tecnologia industrial, nacional e internacional
y su incidencia en el cumplimiento de tales objetivos, pudiendo proponer a su vez politicas pa-
ra fomentar su desarrollo.

n) Coordinar las tareas de negociacién nacional e internacional que correspondan al ambito de
competencia, conjuntamente con el Ministerio de Relaciones Exteriores y de otras reparticio-
nes publicas afectadas.

o) Establecer y percibir las tasas que por diversos conceptos se deban abonar, de conformidad
con las normas vigentes y la presente Ley.

p) Establecer y percibir aranceles por servicios prestados.

q) Establecer las exoneraciones y reducciones de tasas y aranceles establecidas en la presente
Ley en los siguientes casos:

e Situacién de insolvencia econémica.
* Promocién de la Politica Nacional de apoyo a micro y pequefias empresas.
» Politicas de Desarrollo sectorial de la economia establecidas por el Poder Ejecutivo.

B- ORIGEN DE LA AUDITORIA

Por Resolucién DINAPI N° 222/2024 Versién N° 04 Periodo 2024 de la Auditoria Interna
Institucional de la Direccién Nacional de Propiedad Intelectual — DINAP! “Por la cual se aprueba el
Plan dg ,Le;a@gjg&Anuai periodo 2024 aprobado por Decreto del Poder Ejecutivo N° 1.054/2024 —

(93=1]

Y H - | g
Dirnccid ifori ituci ic. D zalez
Ditaccion de Audiforia Iniéma Institucional Lic. D?ego Gorj. ale
. wecion Nacionai de Proicdad Intelects-! Auditor informatico
lei‘{!»'\}' “ang Intging Insre. al
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C.1- OBJETIVO GENERAL

Evaluar los controles y acciones relacionadas al mejoramiento del nivel de ciberseguridad
institucional en relacién a los activos de informacién en cuanto a su disponibilidad, integridad y
confidencialidad.

C.2- OBJETIVOS ESPECIFICOS
Obtener evidencia suficiente y competente del siguiente Control:
Control 1: Inventario de Dispositivos autorizados y no autorizados

Gestionar activamente todo dispositivo hardware en la red (inventario, seguimiento y
‘. correccion), de tal manera que solo los dispositivos autorizados obtengan acceso y que los
' dispositivos no autorizados y no gestionados sean detectados y se prevenga que obtengan

acceso.

El trabajo de Auditoria se realizara en base a los procedimientos considerados en el Manual de
Auditoria Gubernamental y el Encargo de Auditoria con el fin de cumplir lo estipulado en el
Decreto N° 1.054/2024 y en la Resolucion DINAPI N° 222/2024 “Por la cual se aprueba el Plan de
Trabajo Anual — Version N° 04 Periodo 2024 de la Auditoria Interna Institucional de la Direccion
Nacional de Propiedad Intelectual - DINAPI".

Se han registrado limitaciones al alcance teniendo en cuenta que el drea auditada ha remitido a

destiempo los documentos solicitados por esta Direccién de Auditoria Interna Institucional lo cual

ha hecho prorrogar el plazo estipulado para esta Auditoria conforme al Cronograma de
". Actividades.

F- PROCEDIMIENTOS DE AUDITORIA

2> Diagnostico del area a través de entrevistas.
> Verificacion de cumplimiento de los documentos respaldatorios de los procesos
conforme la normativa y procedimientos vigentes del area.
TN > Aplicacion de otros procedimientos alternativos que sean necesarios en el
725" "9 ¥ranscurso del proceso de Auditoria.
-)' Descargo de los hallazgos observados d ‘r)t el proceso de Auditoria.
- 7. . = Borrador de Informe Final. ’

\o° W/ -—) Informe Final. R 17 Y ) 2alez
\ 4O% / = DifeC o Inte \smucmﬂ'd' Lic. Dieg® Ccﬂ; -
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— ACTA DE REUNION DAIAI N° 0022024
—__-—-"—__f —
7adela Evaluacion de Seguridad
jnién:
jtucionles: DINAPI —
S
o Lic. Diego Gonzalez B
-~ 10/04/2024 Hora Iniclo: | 10:00 hs. | Hora Fin: | 11:00 hs;}
;;:""'t Direccién General de Auditoria Interna Institucional _J
[I—
—— LISTA DE PARTICIPANTES
4_____..——-—
SELLO
= CION/FUNCION FIRMA y
WBRE Y APELLIDO INSTITUCION/FUNCION e
de | St jefumran owtys
— fe Dpto. infraestructura/Direccion cn Intarmates
sntiago Gonzalez | Jefe BP Informatica e P |
icalDireccion de e o
Auditoria Informatic WO ic. Didgo Gonzalez |
Jiego Gonzalez Auditoria Interna Institucional ; ‘
/ Jwacron oe At P Putcons |
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5 "¢
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Cuestionario d

e la Aplicacion Microsoft Secunty

\ AN ‘m / H —a
Dikéctora Interina Lic. Diego Gonzaiez

Jiinceion de Auditoria Interna Institucional Auditor informatico
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— ACTA DE REUNIGN Heoibaais

001/2024
m‘/‘?ﬁ;— Acuerd_——___—_;
sunion O Para trabajo de Auditoria
stitucion/es: DINAP]
for: Lic. Diego Gonzalez
cha: 28/02/2024 Hora Inicio: | 09:30 Hora Fin: | 09:45
igar: Direccién General de Auditoria Interna Institucional
- LISTA DE PARTICIPANTES
NOMBRE Y APELLIDO INSTITUCION/FUNCION R _ FIRMA
José Ramirez Director de Informatica - ~
. r—a ya . ) ;& d
Ing. Viviana Ayala Director/a de Auditoria ‘ { wids®
Diego Gonzalez Auditor Informatico N VT yreccin Naconal de Prociecd Iwects
N
Lic. | Gonzalez
; wmw
‘MAS TRATADOS

Formaciéon de Mesa de Trabajo para el seguimiento a la

elaboracion del plan de seguridad y controles CIS.

. Envio gradual por parte de la Direccién de Informatica de los
documentos solicitados por la Direccién de Auditoria.

. Cambio del alcance de las auditorias informaticas a ser

realizadas en la Direccion de Informatica.
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i4 i, Oals . iC. 41O
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Lic. Diego Conzélez
Auditor informatico
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« La no provisién en tiempo y forma de los documentos relacionados a la Auditoria.
e Que las muestras seleccionadas contengan errores significativos.

« Debilidad en el Sistema de Control Interno.

¢ Que el area auditada no colabore durante el proceso de Auditoria.

H- TIPOS DE INFORMES

e Borrador de Informe para descargo.
¢ Informe Final

I- MARCO LEGAL

2 Ley N° 1535/99 “De Administracion Financiera del Estado”

= Decreto N° 8.127/00 “Por el que se establecen las disposiciones legales y
administrativas que reglamentan la implementacién de la Ley N° 1535/99".

= Norma ISO/IEC 27001

=  Manual de CIS Controls - MITIC

2 Manual de Auditoria Gubernamental - MAGU Aprobado por CGR y AGPE.

J- HALLAZGOS
HALLAZGO #1

Falta de procedimientos operativos documentados para la eliminacién de activos no autori-
zados:

Los procedimientos operativos documentados para la eliminacién de activos no autorizados se
refieren a las politicas y pasos establecidos que una organizacién sigue para asegurarse de que
los activos de informacién no autorizados, como datos, hardware o software, sean eliminados de
manera segura y adecuada. Estos procedimientos son importantes para proteger la informacion
confidencial y garantizar el cumplimiento de las normativas de seguridad de la informacion.

Descargo del area auditada

No existen procedimientos documentados para la eliminacién de activos no autorizados.

Evaluacion del Descargo:

En base al descargo presentado por el area auditada segiin Memorandum DINAPI/DI N°046/2024
de fecha 09/07/2024, este Equipo Auditor se ratifica en el hallazgo encontrado.

'mWigaara la ehmmac@n d

Lic.

: erpa Insutucxonal Auditor ifformatico
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HALLAZGO #2

Falta de procedimientos operativos documentados para la implementacion de un sistema
de logging DHCP (Dynamic Host Configuration Protocol) en todos los servidores DHCP u
otra herramienta que gestione las direcciones IP’s.

Estos registros son importantes para monitorear y auditar el uso de direcciones IP en la red,
identificar problemas de configuracion y seguridad, y realizar un seguimiento del uso de la red por
parte de los usuarios.

Descargo del drea auditada

No existen procedimientos para la implementacion de un sistema de Login DHCP.

Evaluacion del Descargo:

En base al descargo presentado por el area auditada segin Memorandum DINAPI/DI N°046/2024
de fecha 09/07/2024, este Equipo Auditor se ratifica en el hallazgo encontrado.

Recomendacion:
Se recomienda la seleccién e implementacion de un sistema de Login DHCP.

HALLAZGO #3

Falta de procedimientos operativos documentados para el control de acceso a nivel de
puertos segun el estandar 802.1x

Descargo del area auditada

No existen procedimientos operativos para el control a nivel de puertos.

Evaluacion del Descargo:

En base al descargo presentado por el 4rea auditada segin Memorandum DINAPI/DI N°046/2024
de fecha 09/07/2024, este Equipo Auditor se ratifica en el hallazgo encontrado.

Recomendacién:
Se recomienda la elaboracién y documentacién de procedimientos operativos para el control de
puertos de comunicacion

K- CONCLUSION GENERAL

los trabajos realizados y los resultados obtenidos se concluye que la Direccion de

,k-i’nformaﬁc‘a, ebe tratar los hallazgos visualizados gn forma inmediata teniendo en cuenta que son

e’vntal Impozi‘anma para dar seguridad a la lnfo acion que genera y recolecta la Institucion a sus

Dured

Direccién: Avda. Espaiia N° 323 ¢/ EE.UU. Pdgina web: www.dinapi.gov.py
Teléf.: 021 210977 Pdgina 11 de 12




DIRECCION NACIONAL DE PARAGUAI

“ PROPIEDAD TETAYGUA “ GOBIERNO per | PARAGUAI
& INTELECTUAL | AKAPYROKY < PARAGUAY | REKUAI
PARAGUAY MBA’ETEE MOAKAHA

L- RECOMENDACIONES GENERALES

A la Direccion de Informatica:

Disponer la elaboracién de un Plan de Mejoramiento Institucional dando cumplimiento estricto
de las disposiciones legales vigentes considerando los hallazgos encontrados asi como las
recomendaciones incluidas en este informe.

A la Direccién de Planificacion y MECIP:

Proveer las herramientas del Sistema de Control Interno para el buen disefio e implementacién
correspondiente sobre el modelo de gestion por procesos y administracién de riesgos en el area
auditada asi como también acompaiiar en el disefio de estos.

M- PLAN DE MEJORAMIENTO

Se debera presentar en un plazo no mayor a 10 (diez) dias el Plan de Mejoramiento
Institucional sobre cada recomendacion realizada, en la cual debera establecerse el cronograma
y responsable de cumplimiento y seguimiento y elevarlo a la Direccion de Auditoria Interna
Institucional.

Es nuestro informe,

Asuncién, 11 de Julio del 2024.

\ Lic. Diego Gonzd / m lPIﬂg Com. Viviana Maria ﬂyalh T
Auditor y Perito Informatico Mat.5303 o S Directora Interina
Direccion dm&&mﬁmmnucional \\\?af,g ﬁi};oécron de Auditoria Interna Institucional

Auditor Informatico —
Direccion de Auditona Intgrng Institucional
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